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RESUMEN

Sin duda, internet ha transformado nuestras rutinas digitalizando conductas, inclui-
das las constitutivas de delitos. Pero existen espacios especificos que ofrecen ven-
tajas especiales para la comision de delitos, tal es el caso de la Deep Web y la Dark
Web. Este escenario especialmente anonimizado supone un auténtico reto global en
términos de persecucion policial. Este estudio exploratorio pretende identificar las ca-
racteristicas principales de las investigaciones policiales de los delitos cometidos en la
Deep Web y la Dark Web a partir del estudio de sentencias espafiolas (n=44): conocer
coémo son los delitos a los que se enfrentan nuestras FCSE, cual es el resultado de la
investigacion y qué elementos procesales son clave en la persecucion de estos delitos
son los principales objetivos del presente analisis.
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ABSTRACT

The internet has undoubtedly transformed our routines by digitising behaviour, in-
cluding criminal behaviour. But there are specific spaces that offer advantages for the
commission of crimes, such as the Deep Web and the Dark Web. This particularly
anonymised scenario poses a real global challenge in terms of law enforcement. This
exploratory study aims to identify the main characteristics of police investigations of
crimes committed on the Deep Web and the Dark Web based on the study of Spanish
judgments (n=44): what are the crimes faced by our police forces, what is the outcome
of the investigation and what procedural elements are key in the prosecution of these
crimes are the main goals of this analysis.

Keywords: Deep Web, Dark Web, cybercrimes, court sentences.

1. MARCO TEORICO

A modo de inicio en la materia objeto de estudio del presente trabajo, sera necesario
abordar una serie de conceptos y elementos primordiales que permitan asentar unas
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bases tedricas estables minimas; esto incluye constatar superficialmente la evidente
migracion delictiva del entorno fisico al virtual, la conceptualizacion basica de la Deep
Web y la Dark Web y la identificacion de los fendmenos criminolégicos asociados a
ellas' dadas sus claras ventajas de uso.

1.1. CONCEPTO DE CIBERDELINCUENCIA

El desarrollo de las Tecnologias de la Informacion y las Comunicaciones, en ade-
lante TIC, ha trasladado muchas de nuestras rutinas al plano digital; y ello ha llevado
inevitablemente aparejado el aumento de delitos a través de la red, pues los delin-
cuentes han incorporado las herramientas que estas ofrecen a su modus operandi.
Una evidencia de ello es la identificacidon de los riesgos tecnoldgicos como una de las
mayores preocupaciones sociales (WEF, 2019, 2020), al mismo tiempo que ponen de
manifiesto el déficit de gobernanza tecnoldgica existente actualmente, por tanto, cabe
considerarlo como una tendencia al alza. En este sentido, el numero de tipologias de-
lictivas perpetradas a través de la red ha aumentado de forma exponencial, siempre
por delante de la legislacion existente, como es normal en la materia juridica, si bien
en este ambito la diferencia entre la conducta y el nacimiento de la ley es acuciante.
Esto esta ocasionado por la naturaleza de la ciencia informatica en si, caracterizada
por ser una disciplina en constante evolucién (Espinosa, 2019; Barrio, 2017).

DETENCIONES E INVESTIGADOS DE INFRACCIONES PENALES POR CAUSA
DE CIBERCRIMINALIDAD POR GRUPO PENAL
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Grafica 1 Detenciones e investigados de infracciones penales relacionadas con cibercriminalidad
por grupo penal (2015-2019). Fuente: Ministerio del Interior.

Para ilustrar el incremento de delitos informaticos mencionado, en la grafica se
pone de manifiesto el impacto que las TIC han supuesto en la evolucién de la tasa
de criminalidad espafola en base a los datos aportados por el Ministerio del Interior.
Se ha tenido en cuenta el periodo comprendido entre 2019, ultimo afio con datos
disponibles, hasta 2015, afio en el que fueron incorporados los datos de todas las
comunidades, ya que anteriormente no se disponia de los datos de la Ertzaintza ni de

1  En el presente estudio no se pretende de ninguna manera criminalizar estas formulas de navega-
cion, pero si se asume que una mayor anonimizacion, por ejemplo, supone un factor de atraccién
para determinadas actividades delictivas; lo cual no viene a significar en ningun caso que el em-
pleo de Deep Web o Dark Web se haga exclusivamente con fines delictivos, pues aporta también,
por continuar con el ejemplo, una mayor privacidad al usuario, ventaja absolutamente respetable.
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los Mosos d’Esquadra. En este sentido, cabe destacar el numero de Detenciones e
investigados de infracciones penales relacionadas con cibercriminalidad desglosado
por grupo penal durante el periodo comprendido entre 2015 y 2019, ambos inclusive.

Para abordar esta problematica los expertos en la materia establecieron el término
delito informatico, derivado de la denominacién anglosajona computer crime y acufa-
do por primera vez en los afios 80 por varios autores (Espinosa, 2019; Barrio, 2017).
El concepto de “delito informatico” es bastante amplio y contempla principalmente dos
vertientes. Por un lado, las amenazas sobre bienes juridicos tradicionales que han
incorporado el uso de las nuevas tecnologias a su evolucion y, por otro, aquellos que
atentan sobre las tecnologias propiamente dichas y que amenazan contra el correcto
funcionamiento de estas, circunstancia de la cual derivan los riesgos asociados. En
este sentido, es posible enumerar algunas de las tipologias delictivas clasicas que en
mayor medida han incorporado el uso de las TIC en su comision; fraude, terrorismo,
suplantacién de identidad, pornografia infantil o delitos contra la salud publica entre
otros. De otro lado, y para facilitar el conocimiento de esta nueva vertiente delictual,
se mencionan tipologias como intrusiones no autorizadas a sistemas o ataques de
denegacioén de servicio (DoS). Por su parte, persiguiendo el fin de lograr abordar la
ciberdelincuencia de una manera efectiva, el Convenio sobre la Ciberdelincuencia
(2001) establece una serie de tipologias delictivas que deberan ser abordadas por las
legislaciones vigentes en los diferentes paises miembros del Consejo de Europa.

Aparejado a este ambito nacio el concepto de ciberseguridad, que trata de abordar
la necesidad de brindar la seguridad requerida a las TIC (Espinosa, 2019). Sin embar-
go, resulta un reto especialmente dificil para las legislaciones de los paises por ser una
fenomenologia que abarca conductas de caracter transnacional principalmente, siendo
singularmente complejo establecer el lugar de comision del delito o, cuanto menos, es-
tablecer una trazabilidad fiable, lo que implica coordinacién internacional en materia de
jurisdiccion penal (Barrio, 2017) y entorpece las labores de deteccién e investigacion. En
este sentido, en el afo 2001 en Budapest, el Consejo de Europa elaboro el Convenio
sobre la Ciberdelincuencia (CETS No.185), siendo este el primer tratado de caracter
internacional, posteriormente ratificado en 2010, cuyo objetivo primordial es “aplicar,
con caracter prioritario, una politica penal comun encaminada a proteger a la sociedad
frente a la ciberdelincuencia, entre otras formas, mediante la adopcién de la legislacion
adecuada y el fomento de la cooperacion internacional” (Consejo de Europa, 2001).

Asimismo, cabe destacar la figura del agente encubierto cibernético, basado en la
figura del agente encubierto contemplada en el articulo 282 LECrim que, en el afio
2015, con el objetivo de ampliar el campo de actuacién, derivé en la creacion del agente
encubierto cibernético recogida en los apartados 6 y 7 del articulo 282 bis LECrim,
por la que se regula la atribucion de una “identidad supuesta en comunicaciones
mantenidas en canales cerrados de comunicacién con el fin de esclarecer alguno de
los delitos” previstos e, incluso, contempla la posibilidad de “intercambiar o enviar por
si mismo archivos ilicitos por razon de su contenido”, todo ello con el fin de lograr la
identificacion tanto de los archivos como de los autores. En este sentido, la figura del
agente encubierto cibernético nace como una linea de accidon que pretende abordar
el objetivo especifico tercero de la Estrategia de Ciberseguridad Nacional de 2013
de “potenciar las capacidades de prevencion, deteccion, respuesta, investigacion y
coordinacion frente a las actividades del terrorismo y la delincuencia en el ciberespacio
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respecto del ambito judicial y policial”, al igual que pretende dar cabida al tercer
eje de actuacion previsto en la Estrategia Nacional contra el Crimen Organizado
y la Delincuencia Grave 2019-2023, mediante la cual se pretende “intensificar las
acciones contra la venta de drogas online y su distribucién, mejorando el control de
la web profunda y las empresas de mensajeria, asi como potenciar el uso del agente
encubierto informatico en la red” (Ruiz, 2021).

Si bien no fue hasta 2015 que se dio cobertura legal a esta figura de uso profuso
en la investigacion de la ciberdelincuencia, existen algunas referencias a su empleo
por parte de las Fuerzas y Cuerpos de Seguridad del Estado avaladas por la juris-
prudencia. “Asi en la STS 236/2008, de 9 de mayo, (Ponente: Excm. Sr. Don José
Ramoén Soriano Soriano), sefala que los rastreos utilizados por el equipo de delitos
telematicos de la Guardia Civil en internet sin resolucion judicial mediante, en la cual
se accedio a los hash de archivos que contenian pornografia infantil, se encontraba
dentro de las competencias propias de la Policia Judicial en relacion con la prevencion
del delito” (Ruiz, 2021, p.33).

Teniendo en cuenta el brevisimo repaso al actual contexto en cuanto a ciberdelin-
cuencia se trata, es pertinente realizar una sucinta aproximacion teérica al ambito o
escenario donde ocurren los delitos objeto de estudio, esto es, Deep Web y Dark Web.

1.2. APROXIMACION TEORICA A LOS CONCEPTOS CLEARNET, DEEP WEB
Y DARK WEB

Tal y como se ha expuesto anteriormente, la ciberdelincuencia contempla un am-
plio numero de tipologias delictivas (Espinosa, 2019) por ello, dada la amplitud, este
trabajo se centrara en aquellas que transcurren o para cuya perpetracion es necesario
acudir a Deep Web o Dark Web, por lo que resulta conveniente realizar una aproxima-
cion tedrica a estos conceptos.

En primer lugar, con el propésito de explicar brevemente el esquema de internet, se
realizara una aproximacion a través de la metafora del iceberg (Bergman, 2001), no
exenta de controversias en la materia. De acuerdo con lo expuesto por esta amenaza,
internet estaria compuesta a rasgos generales por tres particiones en cuanto a per-
ceptibilidad se refiere. En este sentido, y entendiendo Internet como una gran infraes-
tructura de red que alberga y conecta entre si a millones de sistemas a nivel global,
permitiendo las conexiones entre estos sistemas, siempre y cuando cuenten con una
conexion a internet, cabe presentar el concepto de clearnet (Chertoff & Simon, 2015)
que abarca la superficie o parte visible, siendo esta el area de internet comunmente
utilizada y conocida por los usuarios. Si bien esto tan solo seria una minima parte
de internet, existe otra parte, que se estima es 500 veces mayor (He, Patel, Zhang &
Chang, 2007) que la web visible a la que los usuarios tienen acceso a través de mo-
tores de busqueda que indexan contenido estatico, conocida como Deep Web y Dark
Web, las cuales se abordan en lo sucesivo (Chertoff & Simon, 2015).

Antes de profundizar en estos términos de forma concreta, conviene explicar como
funcionan los motores de busqueda tradicionales, tales como Google, Yahoo!, Bing, entre
otros. Un motor de busqueda, o también denominado Search Engine, es un sistema
informatico que utiliza rastreadores o indexadores, referidos tradicionalmente como
crawlers, para ubicar archivos o sitios web disponibles en internet, de manera que permiten
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establecer una especie de indice que facilita su busqueda. Aunque existen diversos tipos,
todos ellos tienen en comun que disponen de un determinado numero de sitios web
estaticos indexados a los que tienen acceso. Estos motores de busqueda cuentan con
una gran limitacion y es que dependen de una serie de requisitos para poder registrar los
sitios web, tales como ser reportados directamente desde los autores de los sitios web o
bien porque son rastreados por sus crawlers a partir de enlaces de hipertexto que, a su
vez, conducen a otros enlaces. Es, ciertamente, esta limitacion la que marca la diferencia
entre clearnet y Deep Web, abarcando esta ultima todo sitio web disponible pero que no
es indexado por los motores de busqueda tradicionales, por lo que su accesibilidad se
ve, cuanto menos, limitada. Si bien, el hecho de que la accesibilidad se vea dificultada v,
por ende, no sea posible tener una vision real de la envergadura de lo que la Deep Web
abarca, tan solo pone de manifiesto que esta se extiende en realidad a unos confines
mucho mayores de lo que los motores de busqueda habituales son capaces de albergar.
Segun un estudio realizado veinte afios atras por Michael K. Bergman (2001), al que se
le atribuye la creacion del término, Deep Web seria 500 veces mas grande que la Web
superficial. De este modo, teniendo en cuenta el desarrollo exponencial de Internet desde
entonces, se estima que esta cifra se ha visto incrementada hasta aproximadamente el
90% (GL, 2018).

No obstante, las caracteristicas de la Deep Web anteriormente expuestas no impli-
can que necesariamente todo lo que se escapa a los motores de busqueda tradicio-
nales implique una denotacion ilegal. En su mayoria esta compuesta por sitios web
restringidos por ser, por ejemplo, de pago, por tratase de bases de datos o archivos
empresariales protegidos alojados en la nube, o para cuyo acceso es necesario el uso
de servidores proxy o VPN (GL, 2018).

Ahora bien, existe una parte de la Deep Web, conocida como Dark Web que cuenta
con una caracteristica que la diferencia de lo anterior y es la capacidad de anonimi-
zacion que ofrece. El término Dark Web acapara la parte de la Deep Web inaccesible
a través de los motores de busqueda tradicionales, cuyo acceso tan solo es posible a
través de un software especifico, que incluye técnicas de cifrado que enmascaran las
direcciones IP en aras de garantizar la privacidad y evitar la monitorizacién (Chertoff
& Simon, 2015; Gehl, 2014). Mientras que la Deep Web abarca el 90% de Internet, se
estima que la Dark Web tan solo supone el 0,1% de esta (GL, 2018).

El contenido disponible en Dark Web se encuentra alojado en lo que se conoce como
Darknet, una red a la que solo es posible acceder a través de un software especifico.
Los mas populares son la red TOR, i2p, Freenet o ZeroNet, entre otras. De esta forma,
el término Darknet hace referencia a cada una de las redes mencionadas anteriormente,
mientras que Dark Web seria el concepto general que incluye a todas estas.

Teniendo en cuenta su uso extendido entre los usuarios, se explicara de forma concisa
coémo funciona una de las Darknets mas populares. TOR, o The Onion Router, facilita el
acceso de forma andnima a sitios.onion empleando un sistema de cifrado que hace practi-
camente imposible rastrear tanto a los visitantes como a los anfitriones de estos sitios web.

2  Ensusitio web oficial, el Proyecto TOR se define a si mismo como “una red conformada por un grupo
de servidores operados por voluntarios que permite a las personas mejorar su privacidad y seguridad
en Internet. Los usuarios de TOR emplean esta red conectandose a través de una serie de tuneles
virtuales en lugar de hacer una conexién directa, lo que permite que tanto las organizaciones como
las personas compartan informacion a través de redes publicas sin comprometer su privacidad”. Por
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Como bien reconocen sus propios desarrolladores, la anonimizacion ofrecida por el
proyecto TOR presenta una contrapartida, y es que, al igual que otorga garantias en
aras de comunicacion segura a aquellos que lo requieren, también ofrece a personas
criminalmente motivadas una serie de elementos que hacen mas factible la comision
de actos delictivos, por lo que su empleo resulta una practica ampliamente extendida
entre delincuentes. De este modo, a fin de abordar la problematica objeto de estudio,
se realizara una breve revision tedérica con el propdsito de identificar las principales
fenomenologias delictivas vinculadas a Deep Web y Dark Web de manera que sirva
como sustento de la investigacidn empirica sobre esta materia.

1.3. FENOMENOLOGIA DELICTUAL ASOCIADA A DEEP WEB Y DARK WEB

Aunque en un primer acercamiento pudiese parecer todo lo contrario y, a priori, sea
susceptible de solaparse con las bases del presente trabajo, Deep Web y Dark Web no
son sindnimos de delincuencia per se. Como se incluye con anterioridad, las premisas
bajo las que se constituyen proyectos similares a TOR son las de brindar al usuario la
privacidad necesaria para explorar Internet y asi promover los derechos humanos, tal
y como se expone en el punto anterior. Ahora bien, es innegable que resulta un medio
optimo para la perpetracion de actos delictivos (Lovejoy, 2020), tales como:

» Delitos contra el patrimonio y contra el orden socioeconémico (Barrera, 2019;
Diaz, 2019; Europol, 2020).

» Delitos contra la salud publica (Diaz, 2019).

» Delitos de organizaciones y grupos terroristas (Europol, 2020; Lovejoy, 2020).
» Pedofilia (Requido y otros, 2020).

» Prostitucion y explotacion sexual (Diaz, 2019).

» Trafico de armas (Camara, 2020).

En este sentido, cabe sefalar que Deep Web y Dark Web involucran en gran
medida la comisién de hechos delictivos, siendo principalmente promovido a través
de redes de contacto (Requido, y otros, 2020; Europol, 2019). Esto se refiere a que
las Darknets estan principalmente organizadas en foros, que es donde transcurre la
mayor parte de la actividad. En muchos de los casos, estos foros son de caracter
cerrado y son exigidos una serie de requisitos a los usuarios para poder acceder al
contenido que incluyen, sobre todo en aquellos delitos que involucran abusos infantiles
y terrorismo. En otros casos, son foros en los que tan solo es necesario registrarse,
mas en los fendmenos criminales que involucran el trafico de armas, delitos contra la
salud publica y delitos contra el patrimonio y contra el orden socioeconomico (Lovejoy,
2020). En cualquier caso, variara pero, por lo general, cuanto mas grave sea el delito

su parte, el proyecto TOR fundamenta su desarrollo en la necesidad de brindar la libertad y privaci-
dad necesarias al usuario, pretendiendo servir a activistas, medios de comunicacion y militares, entre
otros (Gehl, 2014), ya que “en cuanto estan dispuestos a quebrantar la ley, los criminales ya pueden
hacer muchas mas cosas malas de las que pueden llegar a hacer en base a la privacidad ofrecida
por TOR”; por lo que pretende, “brindar proteccién a la gente comun que quiere seguir la ley” para
que asi esta posibilidad no quede unicamente disponible para criminales.
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perpetrado a través de Deep Web o Dark Web mayores protecciones trataran de auto
brindarse los usuarios implicados. Teniendo en cuenta lo anterior, y a efectos de definir
la intervencién de la figura del agente encubierto cibernético anteriormente descrita,
resulta necesario aludir a la diferencia existente entre lo que es considerado “canal
de comunicacién cerrado” y “canal de comunicacion abierto”, pues la LO 13/2015
en su exposicion de motivos determina que “en los canales abiertos, por su propia
naturaleza no es necesaria (autorizacion judicial)’. Asi, de acuerdo con Valverde
(2016), la diferencia reside en “la participacion activa y voluntaria del interlocutor al
consentir la admision en su circulo de contactos a quien pretende intervenir en dicho
canal, (...) consecuentemente se consideraran canales cerrados aquellos que si
precisen que el sospechoso activamente autorice o consienta la inclusién del perfil del
agente investigador entre sus contactos” (Ruiz, 2021, p.41).

En adicién a lo anterior, cabe mencionar que el empleo de criptografia en las co-
municaciones de cibercriminales resulta una tendencia a la alza y uno de los aspec-
tos mas destacados segun el informe anual de Europol sobre el Analisis del crimen
organizado en internet (IOCTA), en el que se recogen las principales amenazas y
tendencias relacionadas con el cibercrimen en 2020, afio especialmente relevante
en este ambito, en tanto ha supuesto una evolucién del modus operandi de ciber-
criminales, adaptandose a las circunstancias derivadas de la crisis suscitada por la
pandemia COVID-19. De forma concreta, el informe IOCTA 2020 contempla el uso
de Dark Web en términos criminales como una seccion individual. En esta seccion
se hace referencia al contenido esencialmente volatil de los mercados que operan
a través de Dark Web, sin que haya llegado a destacar ninguno de ellos tras los
notables esfuerzos dedicados a la interrupcién de la actividad de muchos de estos
mercados en 2019, circunstancia que evidencia la efectividad que la cooperacion
supone en esta materia. Otro de los aspectos puestos en el foco en el informe de
IOCTA 2020 ha sido el incremento de operaciones con criptomonedas, lo que resulta
realmente preocupante, tanto para el ambito financiero en si mismo como para el
aspecto mas puramente criminal, ya que permite realizar intercambios sin que sea
posible establecer una correcta trazabilidad. En este sentido, cabe resaltar que este
informe pone de manifiesto la constante permutabilidad del cibercrimen y privacidad
aparejada como uno de los principales retos a los que se enfrentan las Fuerzas y
Cuerpos de Seguridad.

A este respecto, tal y como pone de manifiesto el informe de IOCTA 2020, las le-
gislaciones de los diferentes paises, asi como sus FCSE se han visto obligadas a
enmendar los instrumentos empleados en la lucha contra el cibercrimen, en general,
y aquella fenomenologia delictiva que transcurre a través de Deep Web y Dark Web.

1.4. BREVE MENCION AL CONTEXTO DE ACTUACIONES CONTRA LA
CIBERDELINCUENCIA

En un plano internacional, los paises se han visto abocados a renovar su legisla-
cion en materia de ciberseguridad para asi poder hacer frente al notable incremento
de la delincuencia perpetrada o para cuya consecucién es necesario el uso de inter-
net, circunstancia que se ha visto incrementada a raiz de la pandemia suscitada por
la COVID-19.
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En este contexto, sonincontables los paises que han aumentado los fondos estatales
destinados a ciberseguridad. Cabe resaltar la reciente orden ejecutiva firmada el
pasado 12 de mayo de 2021 por Joe Biden, actual presidente de los Estados Unidos,
la cual establece estandares de ciberseguridad que tienen como objetivo fortalecer la
ciberseguridad del pais mediante la creacion de una junta para investigar los incidentes
de seguridad integrado por el Departamento de Seguridad Nacional, el Departamento
de Justicia, el Pentagono y entidades del sector privado:. Esta preocupacion queda
evidenciada en una hoja informativa publicada por la Casa Blanca en la que se indica
que “La ciberseguridad es uno de los desafios mas importantes de nuestro tiempo,
por lo que el presidente Biden ha hecho del fortalecimiento de las capacidades de
ciberseguridad de Estados Unidos una maxima prioridad”.

Por su parte, Europa también ha definido como objetivo clave lograr responder a
la evolucién del panorama de las ciberamenazas. En consecuencia, en diciembre de
2020, la Comisién Europea y el Servicio Europeo de Accion Exterior (SEAE) presenta-
ron una nueva Estrategia de Ciberseguridad de la UE. El objetivo de esta estrategia es
reforzar la resiliencia de Europa frente a las ciberamenazas y garantizar que todos los
ciudadanos y empresas puedan beneficiarse plenamente de servicios y herramientas
digitales seguros y fiables. De igual manera, en abril de 2021, el Consejo dio luz verde
a la creacion de un Centro de Competencia en Ciberseguridad que tiene como objeti-
VO poner en comun las inversiones en investigacion, tecnologia y desarrollo industrial
en materia de ciberseguridad. De esta forma, la coordinacion entre los Estados miem-
bros se instaura como un requisito indispensable, ya que este Centro Europeo de
Competencia Industrial, Tecnologica y de Investigacién en Ciberseguridad trabajara
de forma conjunta con una Red de Centros Nacionales de Coordinacion designados
por los Estados miembros, asi como organizaciones académicas y de investigacion,
industrias y otras asociaciones de la sociedad civil, y, sobre todo, queda prevista la
cooperacion con la Agencia de la UE para la Ciberseguridad (ENISA).

Ademas, para facilitar en mayor medida el acceso transfronterizo a las pruebas
electronicas para los procesos penales, la Unidon Europea se encuentra en proceso de
negociacion de:

* Un acuerdo con Estados Unidos, el pais en el que se encuentran la mayoria de
los proveedores de servicios, y cuya comunicacion se ve en ocasiones entor-
pecida principalmente por la proteccion de datos personales y que requiere una
profunda deliberacion que, por motivos de envergadura, no puede ser tratada
en detalle en el presente trabajo.

» El segundo protocolo adicional del Convenio de Budapest mencionado en el
primer punto del presente trabajo.

De esta forma, los paises han intentado abordar la problematica que la
ciberdelincuencia y la fenomenologia delictual asociada plantean actualmente, de
manera que estas ofrezcan las bases juridico-legales necesarias para que los diferentes

3  President Signs Executive Order Charting New Course to Improve the Nation’s Cybersecurity and
Protect Federal Government Networks (12 de mayo de 2021). The White House. Recuperado de:
https://www.whitehouse.gov/briefing-room/statements-releases/2021/05/12/fact-sheet-president-
signs-executive-order-charting-new-course-to-improve-the-nations-cybersecurity-and-protect-fe-
deral-government-networks/
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organismos Yy fuerzas del orden competentes puedan abordar estos aspectos desde
una perspectiva practica efectiva. El EC3 de EUROPOL, el CCN-Cert del Centro
Criptolégico Nacional (CCN), el Mando Conjunto del Ciberespacio (MCCE) del Estado
Mayor de la Defensa (EMAD), asi como el Grupo de Delitos Telematicos (GDT) de la
Guardia Civil y la Unidad de Investigacién Tecnoldgica (UIT) de la Policia Nacional son
solo algunos ejemplos del proceso de especializacién que se esta llevando a cabo
para hacer frente a las complejas investigaciones tecnoldgicas en la lucha contra la
delincuencia, las dificultades en el analisis de evidencias digitales y la ya innegable
necesidad de cooperacion internacional.

2. OBJETIVOS
El presente trabajo tiene como principal objetivo:

* Identificar los principales modus operandi empleados por los cibercriminales
que operan a través de la Deep Web y Dark Web.

De manera adicional, se tratara de:

* Analizar las caracteristicas particulares de los delitos perpetrados o para cuya
consecucién es necesario acudir a Deep Web o Dark Web dentro del marco de
la justicia espanola.

« Estudiar el nivel de detectabilidad que los delitos perpetrados o para cuya con-
secucion es necesario acudir a Deep Web o Dark Web dentro del marco espa-
Aol.

» Determinar la eficacia probatoria de los indicios digitales detectados a partir de
Deep Web y Dark Web dentro del marco de la justicia espainola.

* Resenar la capacidad de resolucién de fendmenos delictivos que involucran
Deep Web y Dark Web dentro del marco de la justicia espafiola.

» Describir propuestas de mejora para la investigacion de esta fenomenologia
delictiva.

3. METODOLOGIA

Para lograr alcanzar los objetivos anteriormente descritos, se determiné que la me-
todologia que mejor se adecuaba era la empirica.

Se trata de un estudio exploratorio consistente en un analisis de sentencias, que
constituyen los casos objeto del presente articulo.

En cuanto al procedimiento de seleccidén de casos, es decir, la recopilacion de sen-
tencias que involucran Deep Web y Dark Web, este proceso siguié unas pautas pre-
viamente establecidas. En primer lugar, las busquedas se focalizaron en la base de
datos de jurisprudencia del Centro de Documentacion Judicial (CENDOJ). Para lo
cual, se establecieron una serie de criterios de busqueda, que consistieron en selec-
cionar la lista de palabras clave que se muestra a continuacion.

“Deep Web”, “Dark Web”, “Darknet”, “Dark net”, “red oscura”, “hidden Web”, “TOR”, “I12P”, “web”, “red

T

anonima’, “internet”.
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Una vez seleccionadas las palabras clave, se comenzé la busqueda de estos tér-
minos de manera individual y combinados, aplicando como filtro que los resultados se
encontraran enmarcados dentro de la jurisdiccion penal. De esta forma, se lograron
recabar un total de 44 sentencias, que fueron tratadas como estudio de casos, por la
preponderancia del valor cualitativo sobre el cuantitativo.

Posteriormente, se procedio a recopilar la informacion relevante de las sentencias
en base al interés del trabajo, para ello se elabor6 una tabla a modo de base de datos
organizada segun tres dimensiones que contienen las siguientes variables:

1. Contenido procesal. Esta dimensién involucra todos los aspectos relativos al
proceso judicial propiamente dicho, es decir, las variables relativas al procedi-
miento, tipo de resolucién, érgano que emite el juicio, fallo y fechas de comision
de los hechos y de resolucion.

2. Contenido criminalistico y problemas probatorios. Este ambito constituye el as-
pecto mas relevante, ya que en él se abordaba el analisis del contenido crimi-
nalistico, entendiendo por contenido criminalistico la extraccion de evidencias
mediante métodos y técnicas cientificas, con el objetivo de recabar los indicios
digitales necesarios que seran tenidos en cuenta en la resolucion del caso, es
decir, trata de valorar la capacidad probatoria de las evidencias digitales asocia-
das a Deep Web y Dark Web.

3. Caracteristicas criminoldgicas. Esta dimension hace referencia a los aspectos
puramente fenomenoldgicos, con el objetivo de recabar toda la informacion cri-
minoldgica relevante posible que permita identificar patrones en aras de mejorar
la prevencion, tales como el estudio de delincuentes, hechos delictivos, victimas
y contexto social, entre otros aspectos.

No obstante, la metodologia adoptada cuenta con una gran limitacion pues, ademas de
ser una muestra muy limitada, el empleo de sentencias como casos implica que solo se
tienen en cuenta los hechos conocidos por los juzgados y tribunales de justicia espafio-
les. Dada la particular naturaleza del entorno, en el que predomina el anonimato, existen
multitud de hechos que se escapan al conocimiento de los 6rganos de justicia, lo que su-
pone un sesgo en los resultados obtenidos que fue tenido en cuenta en la interpretacion
y puesta en contexto de dichos resultados. Este sesgo es lo que se conoce como “cifra
oscura” en criminologia. Si bien, desde otra perspectiva, es precisamente este sesgo el
que permite identificar las caracteristicas especificas de los delitos relacionados con Deep
Web y Dark Web conocidos por el sistema judicial espafiol, poniendo en evidencia cuales
son sus peculiaridades y qué relevancia tienen estas, tanto de cara a la identificacién del
hecho delictivo y su autor como de cara a la resolucién del proceso judicial aparejado.

4. RESULTADOS

Tras realizar una aproximacion empirica al objeto de estudio, siendo este, de ma-
nera muy generalizada, la actividad criminal que transcurre o para cuya perpetracion
es necesario acudir a Deep Web y Dark Web, tomando como referencia los hechos
conocidos por érganos y tribunales de justicia espafioles, se obtuvieron los resultados
que se describen a continuacion.
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En computo, se identificaron y analizaron 44 resoluciones judiciales, recabadas a
partir de fuentes oficiales, en las que, de una manera u otra, se detecto la presencia
de Deep Web y Dark Web. De esta forma, con la finalidad de dotar a estos resultados
de una mayor accesibilidad, seguidamente se exponen, de forma grafica, algunos de
los aspectos mas relevantes susceptibles de interpretacion cuantitativa valida, cuyo
analisis pormenorizado sera desarrollado a continuacion.

En primer lugar, en cuanto al fendmeno delictual asociado a cada una de las reso-
luciones judiciales identificadas, tal y como se muestra en la Grafica 2, el fenomeno
delictual asociado a Deep Web y Dark Web que mayor presencia obtuvo dentro del
marco judicial espariol fue la Pornografia Infantil, el cual involucré el 48% de los casos
identificados; le sigue muy de cerca el fendmeno delictual de Terrorismo, el cual aca-
paré el 34% de los casos detectados; y, en tercera posicion, se encuentra el fenédmeno
delictual de Delito contra la salud publica, con el 11% de los casos analizados. En las
ultimas posiciones se encuentran las fenomenologias delictuales de Amenazas, con
el 5% de los casos, y la fenomenologia de Estafa, que se ha involucrado el 2% de los
casos identificados.

Fenomenologia delictual asociada a Deep Web y Dark Web dentro del marco
judicial espafiol (N = 44)

5 11% |
I Pormografia infanti

Terrarsmo

21; 48% | Delito contra la salud pablica

Amenazas

15; 34%
O Estafa

Grafica 2 Fenomenologia delictual asociada a Deep Web y Dark Web dentro del marco judicial es-
panol (N=44).

En otro orden de ideas, para tratar de satisfacer la necesidad de conocer el papel
que la Deep Web y Dark Web tuvieron dentro de la resolucion judicial, se establecie-
ron tres niveles, siendo estos Accesorio, Importante y Principal, ilustrados a través de
la siguiente grafica.

Ordenados de menor a mayor relevancia, el nivel accesorio se asigné a aquellos
casos que involucraban Deep Web y Dark Web pero no supusieron una circunstancia
de peso en la resolucién; en cuanto al nivel importante, hace referencia a aquellos
casos en los que la presencia de Deep Web y Dark Web tomo relevancia en la de-
terminacioén de la resolucion en confluencia con otros hechos probados adicionales;
por ultimo, el nivel principal se asigno a los casos en los que se tuvo conocimiento
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del/los hecho/s delictivos a partir de la investigacion de los entornos de Deep Web
y Dark Web, o bien la motivacion de la resolucion estaba basada principalmente en
indicios digitales recabados a partir de Deep Web o Dark Web.

Tal y como se puede observar en la Grafica 3, en el 50% de los casos el papel que
Deep Web y Dark Web tuvieron en la resolucion judicial fue importante, mientras que
en el 34% este papel fue accesorio y, en el 16% restante, el papel fue principal.

Papel de Deep Web y Dark Web en la resolucion judicial (N = 44)

OImportants

8 22% Accesorio

22; 59% i Principal

Gréfica 3 Papel de Deep Web y Dark Web en la resolucion judicial (N=44).

Los resultados plasmados anteriormente permiten realizar un primer acercamiento
al objeto de estudio, si bien tal y como se ha descrito en la metodologia, dado que se
trata de un ambito de caracter especialmente miscelaneo, para comprender la rea-
lidad de la fenomenologia delictual asociada a Deep Web y Dark Web se considerd
necesario abordar esta problematica desde una perspectiva cualitativa, atendiendo a
las caracteristicas resefables de los diferentes casos de manera mas individualizada
y asi poder extraer conclusiones fructiferas.

4.1. CONTENIDO PROCESAL

Con el propdsito de contextualizar las resoluciones judiciales identificadas, se acu-
di6 a los aspectos relativos al procedimiento judicial.

En primer lugar, cabe senalar que en el 100% de los casos el fallo fue condenatorio,
contra los cuales se interpusieron un total de 14 recursos.

En adiccién a lo anterior, y con el propdsito de contextualizar las fenomenologias
delictuales involucradas, en cuanto al érgano judicial que emitio el juicio fue la Audien-
cia Nacional en el 25% de los casos, la Audiencia provincial en el 50%, el Tribunal
Supremo en el 16%, el Tribunal Superior de Justicia y la Sala de Apelacion de la Au-
diencia Nacional en el 4,5% vy, finalmente, el Juzgado de Instruccién en el 2% restante.
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4.2. CONTENIDO CRIMINALISTICO Y PROBLEMAS PROBATORIOS

Con el fin describir el papel que Deep Web y Dark Web ocuparon en los hechos
sentenciados, se realizé un acercamiento mas proximo al entorno objeto de estudio en
funcién de cada fenomenologia delictiva identificada.

» Pornografia infantil

Dentro de la fenomenologia de Pornografia infantil, mas aun teniendo en cuenta que
se trata de la fenomenologia que en un mayor volumen de casos se vio implicada, es
decir, el 48% de las detecciones, conviene sefalar el papel que ocuparon Deep Web
y Dark Web en la resolucioén judicial, siendo este papel importante en el 38% de los
casos, principal en el 33% y accesorio en el 29% de casos restantes. En este sentido,
es resenable el hecho de que todos los casos identificados a partir del analisis global
de sentencias en los que el papel de Deep Web y Dark Web fue principal son relativos
a la tipologia de pornografia infantil, es decir, esto pone de manifiesto que es la Unica
tipologia en la que el autor fue detectado como fruto de una investigacion policial en
Dark Web, ya sea de caracter internacional o nacional, tales como la operacion Trojan,
DOWNFALL2 Operacion FERAS, en las que intervinieron unidades especializadas en
esta fenomenologia delictiva como INTERPOL, EUROPOL, FBI o el Grupo de Protec-
cion a la infancia de la Brigada Central de Investigacion Tecnoldgica.

La circunstancia anteriormente descrita esta a su vez relacionada con el funciona-
miento de los foros de pornografia infantil en los que su acceso esta estipulado de
acuerdo con una serie de fases y privilegios, siendo necesario contar con una serie de
requisitos para poder acceder a cierto contenido, como puede ser que los usuarios su-
ban contenido al menos una vez al mes o de lo contrario seran desactivados, por lo que
no seria posible descargar archivos si no se distribuye contenido. Este aspecto resulta
realmente interesante, sobre todo en los casos en los que el sujeto es identificado a tra-
vés de su participacion en un foro de Dark Web, pues, aun desconociéndose su activi-
dad, el mero hecho de ser integrante de un foro de este tipo, mas aun si el usuario goza
de un nivel de privilegios elevado, es indicativo de que su actividad implica el consumo
y la distribucion, quedando constatada la capacidad probatoria de este hecho.

Asimismo, dentro de la determinacion de la capacidad probatoria, se detecté otro
caso de uso habitual, que consistio en aquellas detecciones en las que, a consecuen-
cia de la entrada y registro en el domicilio, se detect6 el almacenamiento de contenido
de caracter pedofilo en los dispositivos digitales investigados, asi como la presencia
del navegador TOR instalado en el dispositivo, siendo esto suficiente para que queda-
sen constatados los hechos probados en relacién a los delitos de tenencia y distribu-
cion de pornografia infantil.

e Terrorismo

En cuanto a la tipologia de Terrorismo, es decir el 34% de los casos identificados,
de cara a conocer el papel que Deep Web y Dark Web ocup6 en la resolucion, en el
53% de los casos este fue accesorio, mientras que en el 47% de los casos restan-
tes el papel fue importante. Para contextualizar las cifras anteriormente descritas, es
necesario tener en cuenta que este tipo de resoluciones judiciales implican extensas
investigaciones que abarcan multitud de acciones por parte de los condenados, o
acusados, por lo que en su mayoria Deep Web y Dark Web constituyen un medio mas
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a partir del que poder desarrollar su actividad delictiva, observandose un mayor uso
de las redes sociales y sistemas de mensajeria instantanea, es decir fuentes abiertas
de informacion, con el objetivo de llegar a los usuarios con los que se estrechara la
comunicacion en una fase ulterior.

En cualquier caso, a partir de la revision de resoluciones relativas a la fenomeno-
logia Terrorismo que implicaron el uso de Deep Web y Dark Web, queda constatado
que estas son elementos esenciales en la distribucion y propagacion. En este sentido,
se pone de manifiesto las altas capacidades de adaptacion de esta fenomenologia
delictiva, que no solo se nutre de las ventajas de las nuevas tecnologias, sino que
optimizan su empleo mediante la incorporacién de softwares de anonimizacion y crip-
todivisas, para asi desarrollar las actividades delictivas en entornos seguro que entor-
pezcan la investigacion policial y evadir la deteccién.

Finalmente, cabe destacar, de forma similar a lo acaecido en la tipologia de Porno-
grafia infantil, la existencia de cuerpos de seguridad focalizados en su investigacion,
tales como Unidad de Policia Judicial para delitos de terrorismo (TEPOL) o el Grupo
de Informacion de la Guardia Civil, que intervinieron en operaciones conjuntas de ca-
racter internacional.

* Delito contra la salud publica

Dentro de la tipologia de Delito contra la salud publica, que constituye el 11% de las
resoluciones identificadas, se determiné que el papel que ocuparon Deep Web y Dark
Web en la resolucion judicial fue importante en el 100% de los casos, en tanto que
este era el medio que los implicados utilizaban para distribuir las sustancias, ya fuesen
sustancias estupefacientes o medicamentos sin contar con la acreditacion necesaria,
por tanto era una parte muy importante en su modus operandi. A pesar de que en nin-
guno de los casos la deteccion fue a consecuencia de investigar directamente Deep
Web o Dark Web, el hecho de que la compra y posterior distribucion se realizase a
través de sitios de Dark Web queda sufientemente constatado en los hechos probados
de cara a la motivacion del fallo.

A raiz de lo anterior, cabe destacar el uso de pagos mediante monedas virtuales,
en estos casos Bitcoin, ya que resultan un medio 6ptimo para evadir la identificacion,
tanto de receptor como emisor de las transacciones, ampliamente utilizado en entor-
nos de Dark Web.

De igual manera, resulta resefable la labor de investigacion llevada a cabo por las
Fuerzas y Cuerpos de Seguridad, que cuentan con unidades especificas para la ma-
teria, tales como el Equipo de Delincuencia Organizada Antidroga (E.D.O.A.).

e Amenazas

Dada la baja incidencia de la fenomenologia Amenazas, siendo esta del 5% de
las detecciones, los casos detectados no han sido considerados representativos del
objeto de estudio. En el primero de ellos el proceso comienza a raiz de la recepcion
de un correo de contenido amenazante a través de un cliente de correo de Dark Web,
aunque finalmente su investigacién no aport6é ningun peso a la resolucion judicial. De
otro lado, en el segundo caso, la referencia se basa en amenazar con el anonimato
que TOR en el contexto de una disputa entre una expareja.
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» Estafa

Aunque a priori pudiese parecer lo contrario, dada la baja incidencia -el 2% de casos-,
resulta una fenomenologia realmente interesante para el objeto de estudio, en la que la
totalidad de las detecciones Deep Web y Dark Web ocuparon un papel importante.

De manera concreta, el caso identificado versa sobre la modalidad de estafa ci-
bernética denominada carding, siendo Deep Web y Dark Web un requisito necesario
para su consecucion, pues a partir de los hechos constatados puede extraerse que el
condenado obtuvo los datos asociados a tarjetas a partir de esta fuente, sin que en
ningun momento se indicase que el sujeto contaba con avanzados conocimientos de
informatica que le permitiesen llevar a cabo las acciones necesarias para obtener la
informacion vinculada a las tarjetas bancarias por si mismo, siendo mas plausible que
lograse obtenerlas mediante un mercado de Deep Web o Dark Web.

4.3. CARACTERISTICAS CRIMINOLOGICAS

Finalmente, atendiendo a los aspectos criminolégicos mas destacables de las dife-
rentes fenomenologias delictivas, de manera que faciliten un mejor conocimiento del
objeto de estudio y favorezcan la labor de investigacion y deteccion de estos fendme-
nos, se tuvieron en cuenta aspectos relativos al autor y, siguiendo a Herrera (2018),
investigadora pionera dentro del ambito de la Victimologia espafiola, a la victima, que
tan solo se ve reflejada en la tipologia de Pornografia infantil.

En cuanto a las caracteristicas del autor en la tipologia de Pornografia infantil, se
descubrié que la totalidad de ellos fueron varones, habiéndose detectado una notable
tasa de implicados que contaban con antecedentes penales previos. Por su parte, las
caracteristicas de la victima, que comprende aquellos casos en los que el implicado
llevé a cabo o bien abusos sexuales o elaboracion de contenido, existia una estrecha
relacion entre el autor y la victima, asi como en aquellos casos en los que se identifico
la figura del testigo, este formaba parte del circulo cercano.

De otro lado, en cuanto a las caracteristicas aparejadas al autor en la tipologia Te-
rrorismo, cabe destacar un alto porcentaje de implicados de nacionalidad extranjera.

Por otra parte, teniendo en cuenta las circunstancias de los implicados en la tipolo-
gia de Delitos contra la salud publica, es resefiable la existencia de coautoria.

En cuanto al resto de tipologias, dada la escasa representatividad de estas, se elu-
dira la alusion a las caracteristicas criminoldgicas.

5. DISCUSION Y CONCLUSIONES

A modo de conclusion, extraidas a partir del estudio realizado, se incluyen una
serie de enunciados que trataran de solventar las necesidades planteadas, de forma
que justifiquen la realizacion del presente trabajo poniéndolas en concordancia con
lo establecido por los diferentes autores que han venido abordando esta miscelanea
materia objeto de estudio.

En primer lugar, aunque ya se ha comentado anteriormente, cabe destacar el escaso
numero de resoluciones judiciales dentro del ambito juridico espafol que involucran
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el uso de Deep Web y Dark Web, circunstancia que evidencia la existencia de la cifra
oscura en cuanto a ciberdelincuencia se refiere relacionada con Deep Web y Dark Web.

En otro orden de ideas, tal y como han venido reflejando diferentes estudios sobre
las fenomenologias delictivas asociadas a Deep Web y Dark Web, existen determi-
nadas tipologias que se benefician especialmente de las caracteristicas que estas
ofrecen, incorporandolas en gran medida a sus particulares modus operandi. De
esta forma, se ha podido comprobar que las principales fenomenologias delictivas
reflejadas por las bases teodricas asentadas sobre la materia, es decir delitos contra
el patrimonio y contra el orden socioecondmico, delitos contra la salud publica, de-
litos de organizaciones y grupos terroristas, pedofilia y explotacién sexual, y trafico
de armas, realmente son las que componen el grueso de las principales actividades
criminales vinculadas a este ambito. En este sentido, a partir de la revisién sistema-
tica de resoluciones judiciales extraidas del ambito espafiol que involucran el uso
de Deep Web y Dark Web, se obtuvo como resultado que, de mayor a menor rele-
vancia, Pornografia infantil, Terrorismo, Delitos contra la salud publica, Amenazas
y Estafa fueron las fenomenologias mas destacadas. Dentro de los actos delictivos
enmarcados en la categoria de delitos contra el patrimonio y el orden socioecon6-
mico, se encuentran la fenomenologia de Estafa en particular y, de forma indirecta,
todos aquellos actos que involucran el empleo de criptodivisas. A su vez, como es
obvio, dentro de los hechos delictivos asociados a delitos contra la salud publica,
se encuentra enmarcada la fenomenologia que ha sido denominada de la misma
forma. Por su parte, los actos que envuelven delitos de organizaciones y grupos
terroristas acaparan la fenomenologia aqui referida como Terrorismo. En cuanto a
los actos delictivos de indole sexual, es decir, pedofilia y prostitucion y explotacion
sexual, se encuentra enmarcada la fenomenologia Pornografia infantil. Con respec-
to a los actos que involucran el trafico de armas, a pesar de que no se ha detectado
una relevancia especifica tal que permita establecer una fenomenologia especifica,
estos actos han tomado especial relevancia dentro de la fenomenologia Terrorismo.
Finalmente, cabe mencionar que no se identificaron estudios que avalen el empleo
de Deep Web y Dark Web para perpetrar la fenomenologia de Amenazas, detectada
a partir de la revisidn de resoluciones judiciales; esto es porque, tal y como se ha
reflejado en los resultados, se trata de detecciones aisladas que poco aportan al
estudio de esta materia, sin que sea posible considerar que Deep Web y Dark Web
constituyan un medio especialmente significativo para su perpetracién, siendo tan
importante como cualquier otro.

De forma particular, se han identificado variables significativas en el modus ope-
randi en funcion de la fenomenologia delictiva. Aunque a grandes rasgos son apa-
rentemente similares, pues en todas ellas, Pornografia infantil, Terrorismo, Delitos
contra la salud publica, Amenazas y Estafa, los autores acuden a Deep Web y Dark
Web para poder perpetrar la actividad ilicita en cuestidén sin ser detectados, cuyo
flujo transcurre en foros, o markets en su caso, a los que es dificil acceder si no
se tiene conocimiento de la direccion URL o IP concreta, informacién acotada a un
circulo de conocedores de la materia en cuestidon, es decir, a lo que la literatura se
refiere como redes de contacto.

En la fenomenologia de Pornografia infantil, el entramado para acceder a los foros
en los que transcurre la actividad es especialmente robusto, llegando a existir incluso
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un sistema segun el cual se determina el nivel de acceso al contenido. Esto es a su
vez entorpecedor, por el evidente hecho de que la actividad se encuentra particular-
mente encubierta, al mismo tiempo que provechoso para la labor investigativa, pues
en el momento en el que se logre irrumpir en algunos de estos foros e identificar a
una persona quedara suficientemente constatada su participacion en la distribucién
de contenido peddfilo, ya que para ganar el acceso es requisito indispensable aportar
contenido de calidad cada cierto tiempo. Esta circunstancia justifica el hecho de que
Pornografia infantil fuese la unica fenomenologia en la que se lograse identificar a
los sujetos a través de operaciones policiales encaminadas a la persecucion de estos
delitos a través de Deep Web y Dark Web. Ademas, justifica la necesidad de regula-
cion de la figura del agente encubierto cibernético, ya que su labor es especialmente
relevante en esta materia, por tanto es esencial que esta figura cuente con todas las
garantias legales posibles, de manera que revistan tanto el proceso de investigacion
como los resultados obtenidos de todos los requerimientos juridicos necesarios.

Mientras que en otras fenomenologias se ha comprobado que fue mas dificil cons-
tatar la actividad a través de Deep Web y Dark Web y se acepta que estas tuvieron
implicaciéon en los hechos, en cuanto el autor contaba con el software necesario ins-
talado o, en algunas ocasiones, contenido procedente de Darknets o enlaces de ac-
ceso, pero por si mismos estos descubrimientos probablemente no habrian bastado
para detectar los hechos delictivos.

En este sentido, se ha observado que en el caso de la fenomenologia delictiva
de Terrorismo se destinaron grandes recursos dentro de la investigacion a la inves-
tigacion de fuentes abiertas mediante técnicas OSINT. Esto pone de manifiesto la
relevancia que las fuentes de informacion abiertas ocupan dentro del marco de in-
vestigacion de hechos delictivos que involucran las TIC y, por ende, Deep Web vy
Dark Web, observandose asi la importancia que el ciclo de extraccidén de inteligencia
supone. Este hecho esta basado en las particulares dificultades de deteccion de uno
y otro medio. Mientras que monitorizar la actividad que transcurre a través de Deep
Web y Dark Web, asi como identificar a un sujeto mediante su actividad en este medio
resulta realmente dificultoso, si se emplean las herramientas y técnicas adecuadas en
la investigacion de fuentes abiertas propiamente dichas, tales como redes sociales,
altamente empleadas en esta fenomenologia delictiva para la difusion y propaganda,
resulta relativamente asequible acceder y monitorizar el contenido e identificar a sus
autores, si asi fuese necesario en base a la gravedad de los delitos y la ausencia de
otros medios menos lesivos para obtener la informacién que se pretende.

Por su parte, en el caso de las fenomenologias de Delitos contra la salud publica
y Estafa, aunque en ningun caso se llegase a identificar al autor por su actividad en
Deep Web y Dark Web, es evidente que esta integra un parte esencial en su modus
operandi y, al contrario que en el caso de la fenomenologia de Pornografia infantil,
en estos foros o principalmente markets el acceso se ve dificultado en menor medida
por los condicionantes requeridos para ser integrantes, lo que podria beneficiar las
labores de investigacion, aunque en muchos casos existe un sistema de reputacion
similar. Otro asunto seria el lograr identificar al sujeto en cuestion, es decir, identificar
una direccion IP a través de la cual se pueda llegar a la identidad de su propietario, asi
como su direccion fisica. Aunque, sobre todo, la escasa incidencia dentro del ambito
juridico espanol de estas fenomenologias minoritarias, Delitos contra la salud publica,
Amenazas y Estafa, podria deberse a los recursos dedicados a la investigacion de las
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mismas, que serian menores que en los delitos vinculados con las fenomenologias
de Pornografia Infantil y Terrorismo, en los que se observé una mayor especializacion
de las unidades policiales que intervienen y mayor implicacion internacional a nivel de
operaciones, o también a la tendencia recogida por Europol en su informe de Analisis
del Crimen Organizado en Internet (IOCTA), correspondiente al ano 2020, que pone
de manifiesto los buenos resultados derivados de los notables esfuerzos dedicados
en 2019 a la interrupcion de la actividad de numerosos mercados que operan a través
de Dark Web.

Desde otra perspectiva, a raiz del estudio de las caracteristicas relativas a los auto-
res de las diferentes fenomenologias delictivas, se ha identificado una serie de varia-
bles especificas que podrian favorecer la investigacion. En primer lugar, en los casos
de Pornografia infantil se observo que la reincidencia es un hecho habitual. De otro
lado, cabe destacar que, en los casos relativos a la fenomenologia Terrorismo, la ma-
yor parte de los autores no era de nacionalidad espafiola, lo cual resulta plausible en
base a las caracteristicas especificas de esta tipologia delictiva. Finalmente, destaco
el hecho de que en la fenomenologia Delitos contra la salud publica la participacion
implicase en un alto grado la coautoria, circunstancia totalmente loable dado que sue-
len involucrar la existencia de una organizacion.

Pese a la escasa detectabilidad de los fendmenos delictivos que transcurren a tra-
vés de Deep Web y Dark Web, cabe resaltar que, a grandes rasgos, en los casos
en los que se detectaron indicios digitales, estos tuvieron una gran implicacién en la
resolucién judicial, por lo que cabe atribuirles una buena eficacia probatoria dentro del
marco de la justicia espafola. En muchos de los casos, la deteccion del software TOR
instalado en el dispositivo del autor ya tuvo una implicacion importante en el dictamen
de la sentencia, esto esta basado en las particulares caracteristicas que reviste este
software que implican altas capacidades de anonimizacion, tal y como se expone en
la breve aproximacion al concepto de TOR llevada a cabo en el presente trabajo. En
relacion con la eficacia probatoria, quedé demostrado a través del estudio de casos
que los fendmenos delictivos fueron resueltos con fallo condenatorio en la mayoria
de ellos, por lo que se considera satisfecha la capacidad de resolucién de hechos
que involucran Deep Web y Dark Web. Esta circunstancia deriva principalmente del
tratamiento del indicio digital, ya que, en el marco de la justicia espafola, este ha de
contar con un determinado protocolo en lo que a su investigacién y obtencion de la
evidencia propiamente dicha se refiere. En este sentido, la investigacion e incautacion
de indicios en los propios equipos no deja de ser sino una verdadera prueba material
del hecho delictivo, siempre y cuando cumpla los debidos requisitos de cadena de
custodia, asi como otros de caracter técnico, necesarios como cualquier otra investi-
gacion/inspeccion ocular.

Asimismo, cabe destacar un correcto entendimiento generalizado de la materia por
parte de los 6rganos de justicia espafnoles, acudiendo a los términos de manera cierta
y reflejandolo de forma accesible en la sentencia, lo cual es esencial para abordar de
forma correcta esta problematica. En este sentido, cabe mencionar que la Camara
de Delegados de la Asociacion de Abogados del Estado de Nueva York (“NYSBA”)
aprobo, a comienzos de septiembre, un informe proponiendo que el Comité Ejecutivo
de NYSBA recomiende a la Junta de Educacion Legal Continua del Estado de Nueva
York que se modifique el requisito de CLE bienal para requerir un crédito en ciberse-
guridad en el desarrollo de la practica juridica. Aunque hasta la fecha en Espafia no se
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ha detectado ningun movimiento de propuesta similar, es previsible que pueda surgir
en cualquier momento, ya que esta circunstancia es una evidencia mas del impacto
que el desarrollo de las TIC ha supuesto en el mundo fisico y sobre todo juridico, po-
niendo de manifiesto la necesidad de optimizar su resolucién.

En definitiva, se trata de un ambito de estudio realmente complejo por sus peculiares
caracteristicas de privacidad y anonimizacion, lo cual no quiere decir que unas correctas
pautas de investigacion no deriven en la consecucion de resultados favorables. Tal y
como se ha expuesto hasta ahora, resulta evidente que la dedicacion de esfuerzos
en la lucha contra la ciberdelincuencia es esencial, avalada por los buenos resultados
obtenidos cuando esta circunstancia fue puesta en practica. En consecuencia, como
se expone al comienzo del presente trabajo, al tratarse la ciberdelincuencia de una
fenomenologia que se extiende al ambito internacional, la elaboracion de convenios
y tratados internacionales tales como el Convenio sobre la Ciberdelincuencia de
Budapest de 2001, que buscan crear un marco legal comun que sirva como base a
las diferentes naciones en la lucha contra el cribercrimen, resultan primordiales dentro
de la actual coyuntura socioecondmica. Necesidad que se ha visto incrementada a
raiz de la pandemia de la COVID-19, que ha acelerado el proceso de digitalizacién y
desarrollo de las Tecnologias de la Informacion y las Comunicaciones.
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