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RESUMEN

Este articulo aborda en detalle como ha sido el inicio, evolucion y momento actual
de los equipos ICARO (ldentificaciéon de Conductas Anémalas y Reaccion Operativa)”
en la Guardia Civil. En primer lugar, se analiza la situacion de la implementacion del
analisis de la conducta en el contexto aeroportuario y, a continuacion, se detallan
los primeros pasos que se realizaron dentro de la Guardia Civil empleando recursos
propios. Se explican las necesidades especificas que llevaron a disefar una
investigacion cientifica supervisada por la universidad, asi como breve resumen de la
misma, las ramificaciones internacionales, la fase formativa del programa de analisis
de comportamiento y el despliegue de analistas en el territorio nacional. Para finalizar
se presenta un apartado con algunas de las dificultades halladas en la elaboracién de
este proyecto, asi como posibles soluciones.

Palabras clave: analisis conducta, deteccion conducta, aeropuertos, ICARO, segu-
ridad aeroportuaria, Guardia Civil.

ABSTRACT

This article deals in detail with the beginning, evolution and current moment of the
ICARO Teams (Identification of Anomalous Behaviors and Operative Reaction)” within
the Civil Guard. First, the situation of the implementation of the behavior analysis in the
airport context is analyzed and the first steps that were carried out within the Civil Guard
using our own resources are detailed below. The specific needs that led to the design of
a scientific research supervised by the university are explained as well as a brief sum-
mary of it, the international ramifications, the training phase and the deployment of be-
havior detection officers in the national territory. Finally, a section is presented with some
of the difficulties found in the development of this project as well as possible solutions.

Keywords: behavior analysis, behavior detection, airports, ICARO, aviation security,
Guardia Civil.

1. INTRODUCCION

La aviacion civil internacional dedicada al transporte aéreo, tanto de mercan-
cias como pasajeros, lleva mas de ochenta afos de evolucion. El cambio de una
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aviacion, que fundamentalmente se dedicaba a fines militares, hacia una aviacion
focalizada en el ambito civil trajo consigo nuevas amenazas de las que protegerse
(para una revision de las amenazas; Tomas-Rubio, 2009). Con el Convenio de
Chicago del afio 1944 nace la Organizacién de Aviacién Civil Internacional (OACI,
ICAO; International Civil Aviation Organization) como organismo especializado de
la ONU encargado de promover un transporte aéreo eficaz y seguro en todo el
mundo. La normativa emitida por este organismo, considerada de obligado cum-
plimiento por parte de todos los paises, ha ido adaptandose para hacer frente a las
diferentes amenazas a lo largo de los afos. Los atentados terroristas, consuma-
dos o en grado de tentativa, siempre han sido considerados una de las mayores
amenazas y, Como consecuencia, los que mayores cambios normativos han provo-
cado en relaciéon a la seguridad aeroportuaria. Dado que no es objetivo de este
articulo el hacer una revision de todos los cambios provocados en las medidas
de seguridad, el lector interesado puede recurrir a multiples fuentes abiertas que
cubren este aspecto en particular. Por el contrario, la finalidad de este trabajo es
presentar una de las técnicas innovadoras que, desde hace poco mas de una
década, se viene desarrollando e implementando, como medida complementaria
de seguridad en los aeropuertos: el analisis de la conducta, también conocido
como deteccion de conducta (o BD por sus siglas en inglés; Behavior Detection).

Comenzamos el presente articulo con una breve revision de la normativa que
contempla el uso de esta técnica en el campo de la aviacion civil, detallamos los
primeros pasos realizados dentro de la Guardia Civil antes de implementar el uso
del analisis de la conducta, como se ha disefiado una investigacién para apoyar
empiricamente el uso de esta nueva herramienta y su repercusion internacional. De-
tallamos el programa formativo, asi como el despliegue nacional que la Guardia Civil
ha realizado en aeropuertos y puertos. Finalizamos con un breve repaso de las difi-
cultades halladas a lo largo de estos afos, aportando también posibles soluciones.

2. EL ANALISIS DE LA CONDUCTA EN EL AMBITO DE LA AVIACION CIVIL

El ataque terrorista perpetrado de manera simultanea contra diferentes instala-
ciones de Estados Unidos en el afio 2001 ha sido el que ha provocado los mayo-
res cambios en la normativa internacional de aviacion civil. Posteriores ataques y
tentativas (zapato explosivo de Richard Raid, complot para atentar con explosivos
liquidos en aeropuertos londinenses, explosivos ocultos para transporte en aviones
de carga, atentados contra aeropuertos como Zaventem y Atatirk) (Blanco-Hermo,
2016; El Mundo, 2006; Piquer, 2001) han tenido como consecuencia directa la adap-
tacion de los equipos de inspeccion para hacer frente a las nuevas amenazas, ade-
mas de una constante modificacidén de las medidas de seguridad que los pasajeros
deben pasar antes de acceder a las zonas de embarque. Esta perspectiva, conside-
rada reactiva en su implementacion, hace que la inversidon en nuevos equipos sea
elevada y, al mismo tiempo, obliga a los usuarios de los aeropuertos a readaptarse
constantemente a los cambios.

La necesidad de adelantarse a posibles amenazas hace que se busquen nuevas
medidas de caracter proactivo, destacando entre ellas el analisis de la conducta.
Una de las primeras referencias sobre la busqueda de comportamientos la encon-
tramos en el Reglamento (CE) 300/2008, del Parlamento Europeo y del Consejo
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(11/03/2008), Anexo 1.5: “los aeropuertos y cuando proceda las zonas adyacentes
de acceso publico, se someteran a vigilancia, patrullas y otros controles fisicos a
fin de detectar comportamientos sospechosos de personas...”. Si bien no es hasta
el afo 2016 cuando la normativa internacional incluye por primera vez la definicion
de deteccion de comportamiento, asi como la recomendacion de que los Estados
consideren su integracion entre sus practicas y procedimientos (International Civil
Aviation Organization, 2017):

En un entorno de seguridad de la aviacion, la aplicacién de técnicas para reconocer las caracte-
risticas conductuales, que incluyen, entre otras cosas, signos fisiologicos o gestuales que indican un
comportamiento anémalo, a fin de identificar a las personas que pueden constituir una amenaza para
la aviacion civil (Anexo 17, Cap. 4, p-1-2).

Europa posee un organismo propio dedicado a la homologacion y certificacion de
equipamientos de seguridad, a la formacién ademas de procedimientos aplicables a
la proteccion de la aviacion civil. La Conferencia Europea de Aviacién Civil (CEAC,
ECAC; European Civil Aviation Conference), con fuertes lazos con OACI, ha sido
creada para armonizar la normativa y dar soporte a los paises europeos, y cuya mi-
sion principal consiste en la promocion del continuo desarrollo de un transporte aéreo
seguro, eficiente y sostenible. En el seno de este organismo nace, en el afio 2011,
el Grupo de Estudio de Deteccion del Comportamiento (BDSG; Behavior Detection
Study Group), grupo al que Espaina accede en el afio 2015 de la mano de la Agencia
Estatal de Seguridad Aérea (AESA), autoridad competente en materia de aviacion
civil. Desde el afio 2018, las reuniones del grupo de estudio de deteccion de compor-
tamiento (a partir de aqui se citara por sus siglas en inglés BDSG) son presididas por
la autora de este articulo.

El BDSG engloba a aquellos paises que actualmente tienen en marcha un pro-
grama en algun aeropuerto y que han solicitado el acceso, bien tras una evaluacion
directa (como asi sucedio en el caso de Espafia) o a traves de tutoria (como Irlanda),
en ambos casos el propio grupo autoriza la entrada. Actualmente algunos de los pai-
ses integrantes lo son de pleno derecho (caso de Suiza, Reino Unido, Francia, etc.)
o bien pueden formar parte del mismo en calidad de observadores, al no ser paises
pertenecientes a CEAC (caso de Estados Unidos y Nueva Zelanda)'. En estos mo-
mentos se considera el mayor foro de expertos en esta técnica con capacidad de
promover la elaboracion de politica normativa, asi como de estimular el desarrollo de
investigacion puntera en la materia. Al mismo tiempo se considera el punto adecuado
de cooperacion de expertos en el ambito de investigacion, a la vez que se desarrollan
materiales y herramientas comunes que ayuden en la promocion e implementacion de
esta técnica en el ambito de la aviacion civil?.

Una vez contextualizado el empleo de la deteccion del comportamiento en el cam-
po de la seguridad aeroportuaria, asi como organismos internacionales implicados
en su desarrollo y aprobacion, a continuacién iniciamos el recorrido realizado dentro
de la Guardia Civil, incluyendo una breve descripcion de la investigacién cientifica, la
repercusion internacional y el despliegue nacional.

1 No se enumeran los paises pertenecientes al grupo dado que en algunos de ellos la existencia del
programa de analisis de comportamiento en aeropuertos tiene caracter confidencial

2  Ellector interesado en el BDSG puede ampliar informacién en https://www.ecac-ceac.org/activities/
security/behavior-detection-study-group-bdsg
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3. LOS PRIMEROS PASOS DE LA GUARDIA CIVIL PARA IMPLEMENTAR EL
ANALISIS DE LA CONDUCTA EN LOS AEROPUERTOS

La Guardia Civil toma la decision de abordar este campo en el afio 2014 ayu-
dandose para ello con recursos internos provenientes de la Seccién de Analisis de
la Conducta Delictiva de la Unidad Técnica de Policia Judicial (UTPJ). Personal de
dicha Seccidn junto con personal del Area de Formacién de la Unidad Fiscal y Ae-
roportuaria de Comandancia (Aeropuerto Adolfo Suarez Madrid Barajas) disefian
un primer taller en el que se imparten materias tales como perfilacion indirecta de
la personalidad, deteccion de enganfo, técnicas de entrevista etc. De este primer
taller celebrado en el mes de febrero de dicho afio salen los primeros analistas de
conducta cuyo ambito de trabajo especifico son los aeropuertos, asi como el nom-
bre que tomarian estos equipos (ICARO, Identificacién de Conductas Anémalas y
Reaccion Operativa). Se inicia el trabajo en el terreno con indicadores extraidos
del ambito aplicado (basados en la experiencia policial) y del académico para ha-
cer un primer cribado inicial.

En este mismo periodo es cuando se conoce la existencia del BDSG, asistien-
do a un primer taller dedicado integramente a esta materia, celebrado en la sede
de la CEAC en Paris. Durante el mismo, se abarcaron temas tales como qué se
considera “deteccidén de comportamiento”, presentacion de algunos de los progra-
mas de deteccion de comportamiento de varios paises pertenecientes al BDSG,
seleccion y formacion de analistas de comportamiento o beneficios y retos de la
implementacion de la deteccién del comportamiento en los aeropuertos. Particu-
larmente interesantes resultaron las conclusiones, tales como que no habia un
programa que pudiéramos considerar perfecto, ya que todos tenian puntos fuertes
y débiles, no se habia definido cual debia ser el perfil del buen analista de com-
portamiento, ni tampoco quién o en qué grado debia ser formado como tal. Quiza
el punto mas critico e importante resultd ser el hecho de que no existia un criterio
comun en relacion a los indicadores (conductas concretas a observar) y por lo
tanto era necesaria la validacion cientifica. Por todo lo anterior, desde la Guardia
Civil se consideraron de vital importancia dos cuestiones: obtener la entrada en el
BDSG, para lo cual era necesario tener un programa en marcha, en al menos un
aeropuerto, e iniciar una investigacioén cientifica para validar las conductas que se
estaban empleando. Todo ello dio lugar al inicio de una investigacién, que abarcé
tanto la fase de observacion y deteccién de comportamientos anémalos como la
fase posterior de entrevista, con el correspondiente establecimiento de credibili-
dad/engafio, y que pasamos a detallar a continuacion.

4. EL ANALISIS DE LA CONDUCTA DELICTIVAY LA DETECCION DEL ENGANO
EN AEROPUERTOS: DISENO DE LA INVESTIGACION

En el ambito de la aviacion civil, la deteccion de comportamiento consta de tres
pilares fundamentales: la linea base del contexto, la observacion del entorno en
busqueda de conductas andmalas y una resolucion adecuada de las entrevistas.
La importancia de la linea base recae en el hecho de que cada escenario es
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unico y dependiente del contexto particular. Analizar un entorno conlleva tener
en cuenta detalles tales como el momento especifico (hora del dia, época del
afo, condiciones meteoroldgicas, eventos, etc.), la localizacién concreta (exterior,
interior, infraestructura, etc.), la cultura (antecedentes que pueden condicionar la
conducta de las personas) y la propia persona (que posee su propio repertorio de
conductas que la caracterizan). La interaccién de todos estos elementos nos lleva
a identificar una linea base habitual para una infraestructura en particular, lo que
nos permite identificar las conductas andmalas definidas como:

Dados un contexto especifico y una situaciéon concreta, se considera conducta anémala aquella
que un observador, familiarizado con el entorno, percibe como no esperada y para la que no encuentra
una explicacion plausible. Ademas, no se resuelve satisfactoriamente por si misma pasado un tiempo
(Feijjoo-Fernandez, Halty, & Sotoca-Plaza, 2020: p-3).

Pero nada de lo anterior seria suficiente si no llevamos a cabo una adecuada en-
trevista que nos permita determinar qué ha ocasionado la conducta anémala y si la
persona durante su declaracion dice la verdad o esta mintiendo. La correcta resolu-
cion de una interaccién supone clarificar la conducta anémala detectada para la que
debera hallarse una explicacion. Logicamente, dependiendo de qué entidad aplique la
deteccién del comportamiento en los aeropuertos, podra realizar el proceso en su to-
talidad, incluyendo una posible inspeccién fisica final (caso de los cuerpos policiales),
o debera elevar el incidente a un cuerpo policial para finalizarlo (como por ejemplo
hace el personal de seguridad privada).

4.1. LAINVESTIGACION CIENTIFICA

Una vez adquiridos los conocimientos basicos que constituian la deteccion del
comportamiento en el ambito aeroportuario, se procedié a disefar una investiga-
ciéon cientifica supervisada por la universidad, dando lugar a una tesis doctoral
(Feijoo, 2018). En el disefio de la misma se tuvo en cuenta el método de trabajo
de los analistas en el terreno, lo que llevé a una primera parte de despliegue y
observacion de conductas andmalas, seguida de entrevista y finalizada con una
inspeccion fisica, tanto de la propia persona (incluyendo antecedentes policiales)
como de su equipaje.

Con la unica excepcién de los estudios de Koller, Wetter y Hofer (2015a; 2015b)
focalizados en autores de robos y delito simulado, no existian estudios previos sobre
conductas concretas detectadas en aeropuertos. Por ello, durante un ano los ana-
listas recopilaron aquellas conductas anémalas que tras identificacion, entrevista e
inspeccion de las personas que las exhibian daban lugar a detencidon o propuesta
para sancion administrativa (los despliegues se realizaron en dos areas diferencia-
das: previo al control de seguridad y previo al paso por la aduana). Estas conductas
constituyeron un listado que formo parte del muestreo, en su modalidad de parada,
para identificacion, decidida por un analista. Ademas se incluyé parada debida a in-
vestigaciones previas (derivadas de unidades tanto del aeropuerto como externas),
motivada por necesidad de clarificacidon del equipaje facturado y, en ultimo lugar, la
parada aleatoria (que pasaria a ser el grupo de control).
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Seguido a la identificacion, las personas eran entrevistadas por los analistas que
debian decidir si el discurso era o no creible. Al igual que sucedia con las conductas,
en el campo de la deteccion del engafio los estudios especificos realizados en el
aeropuerto eran muy escasos (Ormerod & Dando, 2015; Vrij, Granhag, Mann, & Leal,
2011) y los resultados hallados en el ambito académico general tampoco parecian
ser alentadores. En general, los humanos no son buenos detectando mentiras, ni
existen diferencias con respecto a colectivos particularmente interesados en la
deteccion del engafio (Aamodt & Custer, 2006; Bond & DePaulo, 2006).

Los estudios en forma de metaanalisis indican que la relacion de claves
conductuales verbales y no verbales con el engafo resulta débil y tampoco es
posible asociar claves especificas con la mentira de manera indubitada (DePaulo
et al.,, 2003). En la busqueda de nuevas lineas e intentar paliar estos pobres
resultados, en el area de la deteccién de engafio se comenzd el estudio de
diversas modalidades de entrevista, tales como el uso estratégico de la evidencia
(Hartwig, Granhag, Stromwall, & Vrij, 2005) o la restriccién del tiempo de respuesta
(Walczyk, Harris, Duck, & Mulay, 2014) y otras técnicas concretas, como pedir al
entrevistado el discurso en orden cronoldégico inverso (Vrij et al., 2008), solicitud de
mantener la mirada con el entrevistador (Vrij, Mann, Leal, & Fisher, 2010), hacer
preguntas inesperadas (Warmelink, Vrij, Mann, Leal, & Poletiek, 2013), requerir
detalles verificables (Nahari, 2018; Nahari & Vrij, 2019), o forzar el cambio de
turno en las entrevistas colectivas (Vernham, Vrij, Mann, Leal, & Hillman, 2014).
La caracteristica principal pasa a ser que el entrevistador abandona el ser un mero
observador a participar activamente.

Para disenar la interaccién entrevistador/pasajero, a realizar en el contexto ae-
roportuario, se adapté la entrevista de corte cognitivo TRI-Con extraida del am-
bito académico (Time Restricted Integrity Confirmation, Walczyk et al., 2005). La
misma consta de dos partes; una primera semiestructurada donde se plantean
preguntas generales y lo mas neutras posibles, como “nombre”, “origen/destino
de vuelo” y una segunda parte consistente en un cuestionario de 20 preguntas
cerradas, conectadas por pares, aunque en diferentes posiciones y planteadas de
diferente modo (¢ entre sus pertenencias lleva algo que deba declarar? / Si ahora
pasamos control aduanero a su equipaje ¢ encontrariamos algo que debiera decla-
rar?). La caracteristica de esta segunda parte estriba en que se solicita a la perso-
na la maxima rapidez en las respuestas, lo que al elevar la carga cognitiva® puede
hacer que caiga en contradicciones. Ademas, para medida/analisis se cred un ins-
trumento en el que se incluyeron indicadores de tipo no verbal, como por ejemplo
el movimiento de manos o pausas prolongadas durante el discurso, e indicadores
verbales, como pueden ser el lenguaje repetitivo o detalles de calidad y oportunos.

El lector interesado en ampliar detalles de la adaptacion de la entrevista al con-
texto aeroportuario, asi como el instrumento con indicadores puede hacerlo en
Feijoo (2018) (Figura 1).

3  Carga cognitiva: recursos mentales que se requieren para realizar una tarea en particular.
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Conducta anomala
Aclaracion equipaje facturado
Investigaciones previas

Aleatorio
Lengua materna Lengua materna
espafiol: Sl entrevista diferente al espanol:
NO entrevista
Inspeccion:

Fisica

Equipaje

Antecedentes
Infraccion -
Delito Megativo
Alerta judicial

h L
Positivo Negativo

Figura 1. Secuencia seguida durante el muestreo: parada inicial motivada por conducta, investiga-
cion, equipaje facturado o aleatoria; si la lengua materna es el espariol se entrevista caso contrario
pasa directamente a inspeccion (fisica, equipaje y antecedentes); si resulta propuesto para sancion es
detenido por comisién de un delito o por tener una alerta judicial en vigor se consideran casos positivos
y en su ausencia negativos.

Tras cuatro afos de investigacion y con una muestra total de 352 personas, los
resultados hallados mostraron que 7 de las 13 conductas andmalas analizadas resul-
taron significativas y con una capacidad predictiva total de un 82,1%, una sensibilidad
de 90,7% (positivos) y una especificidad de un 63,6% (negativos). Hablamos, por lo
tanto, de una deteccion de 9 de cada 10 personas que estan cometiendo actividades
ilegales y de un maximo de 4 de cada 10 podrian ser falsos positivos. Cabe desta-
car que esta capacidad de deteccion de personas cometiendo actos ilegales lo es al
margen de su nacionalidad o raza (Molotch, 2014), constituyendo ademas un modelo
sencillo, donde las conductas andmalas se entienden como un modus operandi que
emiten aquellas personas que tratan de pasar desapercibidas.
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Teniendo en cuenta que el muestreo se realizd6 en un aeropuerto internacional,
algunas de las personas identificadas no tenian como lengua materna el espanol, lo
que llevo a la fase de entrevista a 254 de las 352. Nuevamente se hallaron indicadores
predictivos de sinceridad y engano, tanto para hechos pasados como en relatos sobre
intenciones. A pesar de estos hallazgos, la necesaria agilidad durante las entrevistas
en tiempo real aconseja el uso de técnicas que pueden ir empleandose a lo largo de
las mismas. Por ejemplo, se recomienda el uso de preguntas inesperadas (Vrij et al.,
2009), es decir, aquellas que el entrevistado no trae ensayadas con antelacion y para
las que una persona sincera tiene una respuesta clara e inmediata. Ademas de las
claves conductuales, los entrevistadores pueden emplear claves contextuales (Blair,
Levine, Reimer, & McCluskey, 2012; Park, Levine, McCornack, Morrison, & Ferrara,
2002), como puedan ser el comprobar si un pasajero que dice no conocer a nadie en
nuestro pais al salir tiene personas que vienen a recibirle, o alguien que afirma su in-
tencioén de ir en taxi hacia el hotel pero se dirige hacia la estacion de metro/tren. Dado
lo anterior, el entrevistador aparece como el elemento clave de una buena entrevista,
capaz de detectar y contrarrestar las estrategias (para una revision de las estrategias
del mentiroso; Feijoo-Fernandez, 2020), hacer las preguntas adecuadas y tomar una
decision razonada libre de sesgos.

4.2. COMPETENCIAY FLEXIBILIDAD

Teniendo en cuenta que el ambito competencial de la guardia civil en los aero-
puertos abarca el area restringida, las aduanas y, en algunos casos, el area publica,
en el disefo de la investigacion se tuvo en cuenta esta circunstancia. Los guardias
civiles que participaron en el estudio provenian tanto del area de seguridad como del
area fiscal, lo que ha llevado a una formacion inicial conjunta donde todos deberian
desarrollar la capacidad futura de despliegue en cualquiera de las areas descritas, asi
como la competencia necesaria para realizar entrevistas. Esta capacidad de adapta-
cion resulta fundamental, por ejemplo, cuando el aeropuerto en cuestiéon solo dispone
de personal especializado en un area, permite liberar a personal en caso necesario
debido a vacaciones o asuntos particulares, y hace que los guardias civiles tengan
un conocimiento y familiarizacién global del aeropuerto: pasajeros de salida, llegada,
visitas, empleados de la instalacion, tripulaciones, etc.

En general, dado el esfuerzo que supone focalizar y mantener la atencion de
manera prolongada, tanto en la fase de observacion del entorno como en la fase de
entrevistas, siempre se ha recomendado un despliegue minimo de dos analistas. En
ningun caso esto quiere decir que los analistas trabajen solos, mas bien todo lo con-
trario, ya que deben hacerlo en permanente contacto con el personal situado en los
controles, el personal de grupos de investigacién, tanto internos (actuales ODAIFI
/ ODAISA) como externos al aeropuerto, el personal de los equipos de escaneres
moviles, etc. Y esta es una de las grandes ventajas de un equipo ICARO: su flexibi-
lidad. Pueden trabajar de manera independiente o en colaboracién con otros grupos
(por ejemplo en el caso de fondeos de aeronaves), de paisano, uniforme o combi-
naciéon de ambas, desplegarse de manera aleatoria e impredecible, etc. No existe
una manera unica de prestacion de servicio para un equipo de estas caracteristicas,
ya que cada unidad puede decidir qué modalidad es la adecuada segun el riesgo o
amenaza especificos.
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Una vez explicado el disefio e investigacion realizados, pasamos a detallar la
repercusion internacional que ha tenido y que ha ido avanzando de forma paralela
al citado estudio.

5. REPERCUSION INTERNACIONAL

A la vez que se realizaba la investigacion, se solicitd evaluacion por parte del
BDGS para unirse al mismo. En febrero de 2015, y aun estando en fase inicial,
se presento el proyecto y situacion de la investigacion en aquel momento. Tras la
valoraciéon de los datos obtenidos, y quedando claro el propdsito de continuidad
expresado por parte de la Guardia Civil, se obtuvo la entrada directa y sin condicio-
nantes en el BDSG. En general, cada pais puede nombrar dos representantes que
suelen provenir preferentemente de la autoridad competente en aviacion civil o bien
de algun cuerpo policial, por ser estos los que implementan el programa de analisis
de comportamiento o estan realizando investigacion en ese campo. Espafa paso a
estar representada por un miembro de la Agencia Estatal de Seguridad Aérea y un
componente de la Guardia Civil. Una vez en el grupo, los paises adquieren el com-
promiso de compartir avances, experiencias y buenas practicas en esta materia, a
la vez que colaboran activamente en la elaboracion de material relativo a normativa,
modelos estandar de programas, material para tutorias, modelos de programas for-
mativos, investigacion académica, etc. Dentro de los objetivos prioritarios del grupo
destacan el facilitar la incorporacion y aplicacion del analisis de comportamiento
como medida de seguridad complementaria en la legislacion, mejorarla a través de
buenas practicas e investigacion puntera, estimular el uso del analisis de compor-
tamiento entre las diferentes entidades involucradas en aviacion civil y alinear los
programas de los diferentes paises.

La CEAC, ademas de promover el transporte seguro, eficiente y sostenible entre
los paises europeos, también colabora activamente con otros organismos de aviacion
civil de otros continentes. Dentro de este marco de cooperacion y colaboracién, el
BDSG ha realizado talleres para la promocion del uso del analisis de comportamiento
entre los paises africanos (taller realizado en Accra con el apoyo de la Comisién de
Aviacion Civil de Africa), (AFCAC; African Civil Aviation Comission), y también entre
los paises arabes (taller organizado en Marrakech con el apoyo de la Organizacion
Arabe de Aviacion Civil), (ACAO; Arab Civil Aviation Organization).

En linea con lo anterior e instado por la Guardia Civil se crea en el afio 2016 el gru-
po de trabajo de deteccion de comportamiento dentro de AIRPOL. Desde ese momen-
to la Institucidn ha colaborado con dicho organismo en la elaboracién de manuales,
impartiendo conferencias y asistiendo a sesiones formativas en esta materia. Precisa-
mente la parte formativa ha sido la que ha suscitado mas interés y para la que en mas
ocasiones se ha solicitado apoyo. Algunos ejemplos los constituyen, por una parte, la
peticion de la Oficina de Naciones Unidas contra el trafico de drogas y delincuencia,
en la region del MENA (Oriente Medio y Norte de Africa), para formacion de diferentes
instituciones en Marruecos (personal de aduanas, inteligencia, seguridad), o la solici-
tud de formacion recibida desde AQUAPOL para ser impartida a policias del ambito
portuario en su academia situada en Marsella, lugar donde se viene colaborando de
manera regular desde 2018.
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6. DESPLIEGUE NACIONAL

En el ano 2018, tras la finalizacion de la tesis doctoral y viendo los buenos resulta-
dos, se plantea por parte del Servicio de Costas y Fronteras la posibilidad de extender
el uso del analisis del comportamiento a aeropuertos y puertos de toda Espafia donde
la GC tiene personal destinado. Para llevarlo a cabo desde la UFAC se elabora un
programa formativo en dos fases para formar analistas de comportamiento en infraes-
tructuras: la primera consistente en un curso a realizar a distancia (necesario antes de
pasar a la siguiente fase) y una segunda parte presencial de dos semanas (primera
semana con contenido tedrico/practico y la segunda con practicas con tutor en el ae-
ropuerto). La primera parte a realizar a distancia, sale publicada en el Boletin Oficial
de la Guardia Civil (BOGC) con regularidad bajo el nombre de “Curso sobre Técni-
cas Basicas para el Analisis del Comportamiento”, alcanzando ya su séptima edicion.
Para la elaboracion de este curso a distancia se conté con un manual y presentacio-
nes proporcionados por la SACD de la UTPJ, material que incluye cinco unidades de
estudios consideradas esenciales para un analista: la comunicacion interpersonal y
las habilidades basicas de comunicacion, la introduccién a la técnica de entrevista
policial, nociones basicas del analisis de la credibilidad y conceptos basicos de perso-
nalidad, incluyendo el perfilado indirecto. Una vez finalizado este curso a distancia, el
alumno tiene la opcion de realizar el curso presencial, donde ademas de profundizar
en los contenidos anteriormente estudiados y realizar practicas en el aula que faciliten
la asimilacion e interiorizacion de lo aprendido, también ampliara conocimientos rela-
cionados con los factores moduladores de la percepcién (por ejemplo, limitaciones de
nuestra percepcion, sesgos y estereotipos), recibira formacién sobre los indicadores
de conductas anémalas y su correcta interpretacion, asi como diferentes técnicas de
entrevista investigadas en el ambito académico, a la vez que se explica la correcta in-
terpretacion de indicadores de lenguaje no verbales y verbales. Todos los contenidos
tedricos que se incluyen en el programa de la primera semana van acompafados de
ejercicios practicos en el aula, que se complementan y ponen en practica la segunda
semana. En esta ultima, los alumnos se despliegan en el aeropuerto acompanados de
un tutor que guiara los ejercicios en tiempo real y con pasajeros reales.

Tras el disefio del modelo dio inicio un periodo formativo que abarcé desde 2018
a 2020 y durante el que se formaron un total de 150 componentes de las escalas de
Suboficiales y de la basica de Cabos y Guardias. En septiembre de 2019, Estado Ma-
yor crea los equipos ICARO de la Guardia Civil en las unidades de Fiscal y Fronteras
(aeropuertos y puertos) y que deberian contar con un minimo de dos componentes
por unidad (ampliable segun necesidades), prestando servicio de paisano, aunque en
contacto permanente con el personal uniformado, y no necesariamente en dedicacion
exclusiva, si bien destinando un minimo del 40% del tiempo de servicio al analisis de
comportamiento. Ademas se crea el correspondiente evento SIGO (Sistema Integrado
de Gestidn Operativa) a efectos de seguimiento y analisis de este tipo de servicios.
Teniendo en cuenta las posibles areas de despliegue de los equipos, tres son los am-
bitos fundamentales de trabajo: seguridad (aeroportuaria y publica), fiscal e investiga-
cion (dentro de la propia unidad o a solicitud de unidades externas). La dependencia
funcional de estos equipos recae en sus mandos naturales y la dependencia técnica
de Fiscal y Fronteras a través del Servicio de Costas y Fronteras.

Tras abordar el recorrido realizado en la Guardia Civil para poner en marcha el
uso de la deteccidn de comportamiento en aeropuertos y puertos, el trabajo concluye
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haciendo un breve repaso de las dificultades halladas a lo largo del camino, asi como
las posibles soluciones.

7. LA PERFECCION NO EXISTE

Siempre que se pone en marcha un proyecto novedoso suelen encontrarse a lo
largo del camino multiples problemas y en la toma de decisiones estamos expuestos
a cometer errores. El proyecto ICARO no ha sido una excepcion, teniendo en cuenta
ademas el reto que supone crear un proyecto de estas caracteristicas empleando tan
solo recursos internos. Pero carecer de una perspectiva externa y ajena, que ayude a
solventar dificultades o corregir errores, no quiere decir que no tengamos pensamien-
to critico y capacidad de rectificar.

El analisis del comportamiento resulta ser una técnica en la que el ser humano
es el centro y parte esencial de la misma: formamos a personas que deben detectar
comportamientos andmalos en otras personas, entrevistarlas para comprobar si dicen
la verdad o mienten y finalmente tomar decisiones sobre como actuar. Partimos de la
base de que a todo ser humano se le presuponen una serie de habilidades sociales
(destrezas consideradas complejas que facilitan el intercambio de informacién a tra-
vés de la interaccién), asi como la capacidad de entender el verdadero significado de
determinadas expresiones faciales o inferir el propdsito de determinadas conductas
(Blake & Shiffrar, 2007; Brewer, Wei Ying, Young, & Nah, 2018). Pero no todas las
personas poseen unas buenas habilidades de interaccién, o simplemente tienden a
ser mas solitarias, y la capacidad de inferir estados mentales en los demas puede
estar condicionada por sesgos o estereotipos. Cuando evaluamos el comportamiento
humano, el proceso de toma de decisiones no siempre se realiza de un modo racional
sino que puede estar sesgado y, en particular, cuando los recursos son escasos (de-
bido a distractores atencionales, tiempo limitado o carencia/mala interpretacion de los
conocimientos) (Gigerenzer & Gaissmaier, 2011; Tversky & Kahneman, 1974).

7.1. UNATECNICA NOVEDOSA

Si en lugar de seres humanos estuviésemos analizando el funcionamiento de un
equipo de Rayos X, capaz de detectar amenazas, estudiariamos con detenimiento la
precision de sus resultados, los falsos positivos (las veces que detecta una amena-
za siendo falsa), falsos negativos (las veces que no detecta una amenaza estando
presente) y un sinfin de parametros que si no consideramos adecuados rechazamos
rapidamente. Logicamente los seres humanos no son maquinas, ni sus comporta-
mientos son siempre tan predecibles. Programar un equipo resulta mas sencillo que
formar a una persona, aunque tendemos a presuponer que con entrenamiento todos
somos capaces de hacer lo mismo y al mismo nivel. Pero parece claro que no todo el
mundo es bueno con las matematicas, que determinadas personas transmiten bellas
historias a través de sus pinturas, donde otras no harian mas que garabatos, y que
algunas son brillantes comunicadoras, donde otras se conformarian simplemente con
no equivocarse. Dado lo anterior, no deberiamos asumir que todas las personas al-
canzan el nivel apropiado para entrevistar o para detectar conductas (Akca, Lariviére,
& Eastwood, 2021), ni dar por sentado que seran capaces de transmitir a otros los
conocimientos que en teoria han adquirido en una actividad formativa.
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Todavia no hemos probado empiricamente las caracteristicas que debe poseer una
persona para llegar a ser un buen entrevistador o un buen analista de comporta-
miento en los aeropuertos. Tampoco si para realizar ambas tareas se necesitan las
mismas cualidades o por el contrario son diferenciadas. Lo que si podemos es tener
en consideracién todo aquello en lo que si parece haber consenso y que debe carac-
terizar a un buen entrevistador, como una buena capacidad de escucha, capacidad de
mostrar empatia, flexibilidad y apertura de mente, ademas de tener el conocimiento
necesario en la materia, ser organizado y planificar de modo adecuado las preguntas
(Bull, 2013). Aun asi, el poseer determinadas caracteristicas no es garantia de éxito,
ya que cada persona muestra intereses diferenciados con un grado de compromiso
especifico (Trapp, Blomeke, & Ziegler, 2019; von Stumm, 2018) y mediado por la mo-
tivacion (Ryan & Deci, 2000; Tan, Lau, Kung, & Kailsan, 2019). Teniendo en cuenta
las peculiaridades de esta técnica cabe suponer que no todo el mundo la va a encon-
trar interesante e incluso pueden pensar que es una pérdida de tiempo. Por ello, una
formacion obligatoria sobre una herramienta que no se considera util necesariamente
va a llevar al fracaso. El ser humano necesita de un cierto grado de autonomia para
decidir, y la voluntariedad suele ser garantia de al menos mostrar un cierto interés por
el aprendizaje de algo nuevo.

7.2. ¢ES NUESTRA TECNICA LA MEJOR DE TODAS?

Desde sus inicios este proyecto arrojaba buenos resultados, o que aun sien-
do lo deseado requeria de cierta cautela. La busqueda de soluciones rapidas e
inmediatas puede llevarnos a cometer errores y como consecuencia ser foco de
las criticas, tal y como le ha pasado a otros paises (Denault et al., 2020). Al igual
gue el muestreo durante la investigacion no se pudo acelerar, tampoco es bueno
precipitarse durante una fase formativa. En un disefio secuencial, donde primero
va la fase a distancia seguida de una presencial, el cambiar el orden supone un re-
traso en la adquisicion de conocimientos por parte de los alumnos. Ademas resulta
redundante e innecesaria una fase a distancia cuando los contenidos ya han sido
explicados ampliamente en una fase presencial. Planificar y comunicar de manera
detallada constituye la base esencial de todo nuevo proyecto, lo que ayuda a en-
tender como se va a desarrollar a lo largo del tiempo. Aun asi tampoco es garantia
de que todo salga bien y al primer intento, pero de nosotros depende el insistir en
una buena comunicacion.

Cuando se realiza una investigacion cientifica, es necesario interpretar los re-
sultados hallados con sus fortalezas y limitaciones, en el contexto donde se ha for-
malizado. No es aconsejable extrapolar los resultados a otra area sin mas. Obvia-
mente existen muchos puntos comunes, e incluso contenidos que pueden encajar
en multitud de areas, pero no podemos dar por sentado que todos los indicadores
(conductas especificas) funcionan por igual sin tener en cuenta las particularidades
de cada ambito. Al igual que especialistas en el ambito aeroportuario trabajaron para
dar forma a esta técnica, para adaptarla a nuevos contextos, situaciones o servicios,
es preciso que especialistas de esa area en particular participen en la nueva adap-
tacion. El trabajo conjunto siempre es un buen punto de partida que ademas suele
tener un gran prondstico cuando el interés por aprender nuevas técnicas va acom-
pafiada de una gran motivacion.
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Por otra parte, si algo ha quedado claro ha sido que cada pais que implementa el
analisis de comportamiento en los aeropuertos lo hace adaptandolo a sus caracteris-
ticas particulares. Comenzando por quién lo aplica (policias, agentes de seguridad
privada, personal de companias aéreas...), ddnde se aplica (mostradores de factura-
cion, controles de seguridad, puertas de embarque...) y cdmo se aplica (observacion y
entrevista por personas diferenciadas o las mismas, por agentes de uniforme, paisano
o combinados...). A pesar de ello, todos parecen coincidir en la necesidad de verificar
la calidad de los programas en el terreno: del programa formativo, de los formadores,
de los analistas y de los resultados de la técnica. Supervisidn, reciclaje y permanente
retroalimentacion suelen ser garantia de éxito.

7.3. REESCRIBIENDO EL FINALY CREANDO DOCTRINA

El desarrollo de nuevos proyectos suele conllevar un gran esfuerzo y dedicacion
por parte del personal a cargo de la puesta en marcha. Muchas horas de trabajo y el
buen hacer del equipo humano han hecho posible el proyecto ICARO. Que deje de
ser un proyecto y se convierta en una técnica asentada depende, en gran medida,
de nuestra capacidad de transmitir el conocimiento. Para lograrlo resulta adecuado
seguir una serie de pasos: recopilacion y custodia de toda la informacién y expe-
riencia adquirida durante el desarrollo del proyecto, aprendizaje y asimilacion para
nuevo personal, seguida de una supervision posterior y permanente actualizacion
que incluya reciclajes.

No podemos olvidar que el elemento clave que hace mover el engranaje es el
ser humano con sus virtudes y defectos. Las caracteristicas que nos hacen unicos
delimitan nuestras capacidades, pero también reflejan nuestro potencial. Identificar
a aquellas personas que poseen las cualidades adecuadas para el correcto aprendi-
zaje, desarrollo y exposicion posterior nos ayudara a obtener una expansién progre-
siva y segura de la técnica de analisis de comportamiento. Si a ello unimos una fase
formativa también progresiva, escalonada y con una actualizacion permanente, quiza
podamos decir que nuestro proyecto por fin ha dejado de serlo.

8. CONCLUSION

A lo largo de este articulo hemos presentado como ha entrado el analisis de la
conducta en el ambito de la aviacion civil y la adaptacion realizada dentro de la Guar-
dia Civil. También detallamos los pasos dados para validar cientificamente conductas
predictivas de actividades ilicitas en un contexto como el aeroportuario, asi como la
gran repercusion internacional. Para finalizar, hemos visto algunas de las dificultades
halladas a lo largo del camino y para las que es posible aplicar soluciones.

Un proyecto de esta envergadura ha supuesto una gran inversion de tiempo y
esfuerzo. Pero nada habria sido posible sin el empuje de todos los componentes de
la Guardia Civil que han colaborado en la elaboracidén de todas y cada una de las
fases. Queda patente que podemos sacar adelante cualquier proyecto empezando
de cero y que sabemos sobreponernos a las dificultades. No nos pongamos limites
y seamos innovadores.

CUADERNOS DE LA GUARDIA CIVIL N° 66. 2021. PAGINAS 47-62. ISSN: 2341-3263 59



MARIA CARMEN FEIJOO FERNANDEZ

En el inicio de este articulo explicamos los motivos que provocaron la busqueda de
nuevas herramientas en la lucha contra el terrorismo. En estos momentos podemos
concluir que hemos desarrollado una técnica pro activa, flexible, impredecible vy, lo
mas importante, efectiva. Estas caracteristicas la convierten en transversal y por ello
de aplicacion a muchos de los servicios que presta la Guardia Civil.

Quiza el futuro de esta técnica esté en su combinacion con la inteligencia artificial,
momento en el que daremos un gran paso en beneficio de la seguridad. No obstante,
mientras esto llega, podemos afirmar ya que hemos desarrollado una herramienta
altamente efectiva.
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