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RESUMEN

La aprobacién el 20 de mayo de 2019 de los dos Reglamentos europeos conoci-
dos como de la interoperabilidad de los sistemas de informacion europeos supone la
culminacién de un largo proceso politico y legislativo, para favorecer el acceso y ex-
plotacion integrada de los sistemas de informacion del espacio de libertad, seguridad
y justicia (ELSJ) por las autoridades competentes nacionales en materia de seguridad
publica de los Estados Miembros (EE.MM).

La importancia estratégica para la Guardia Civil de disponer y consumir de forma
automatizada nuevas fuentes de informacion en la prevencion y mantenimiento de la
seguridad ciudadana redundara en una mayor eficacia en la prestacion del servicio
publico del Cuerpo. Teniendo en cuenta que el plazo previsto para la implantacion na-
cional de la interoperabilidad concluye a finales del ano 2023, resulta imprescindible
impulsar las medidas necesarias que garanticen la integracidon de los sistemas intero-
perables en las plataformas operativas del Cuerpo.

Palabras clave: interoperabilidad, sistemas, informacion, integracidon, seguridad,
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ABSTRACT

On 20 may 2019 the so called European Regulations on information systems inte-
roperability were adopted. The two new lawmaking entail the cumimination of a long
political and legislative process to facilitate the integrated access and exploitation of
the european information systems of the Freedom, Security and Justice Area (AFSJ)
by the law enforcement competent authorities in the Member States (MS).

It is considered of strategic institutional relevance to get automatized access and
usage to new sources of information in preventing and keeping people security. The
further exploitation of the newly information recorded will bring added value when ca-
rrying the police functions assigned to the Guardia Civil. Having regard the deadline
foreseen for the national implementation of the interoperability by the end of 2023, it
is crucial to foster the necesary measures to guarantee the suscessful integration of
the interoperable information systems in the operational platform of the Guardia Civil.

Keywords: Interoperability, systems, information, integration, security, Guardia Civil.
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1. ELIMPULSOEUROPEOENLAMEJORADELOSSISTEMASDEINFORMACION

La interoperabilidad aparece como requisito tecnoldgico que propicie el fomento
del intercambio y la comparticién de informacién en el Programa de la Haya para la
consolidacion del espacio de libertad, seguridad y justicia. Si bien, la interoperabilidad
que predica no se limita a los sistemas de informacion europeos, sino que también
manifiesta lo propio entre los sistemas nacionales, e incluso entre los nacionales y
los europeos, con lo que parece deslizar que los EE.MM deber proceder a integrar
sus sistemas de informacion antes de proceder a hacer lo propio con los europeos
(COM(2005) 184 final, 2005). Resulta sorprendente que la interoperabilidad ya no
aparece en el Plan de accion del Consejo y de la Comision por el que se aplica el
Programa de la Haya publicado tan solo tres meses después.

Si bien es la propia Comision la que posteriormente delimita el alcance de la inte-
roperabilidad y lo circunscribe exclusivamente a propiciar mejoras en los sistemas de
informacion europeos para que puedan “apoyar mas eficazmente las politicas rela-
cionadas con la libre circulacién de personas y contribuir al objetivo de luchar contra
el terrorismo y la delincuencia grave” (COM(2005) 597 final, 2005). Siendo una co-
municacion monografica, la Comisidn por primera vez incluye una propia definicion
de interoperabilidad de los sistemas de informacidén europeos destinada a promover
el intercambio y la comparticion de informacién que se configura como un derecho a
ejercitar por los EE.MM, amparado en el principio de disponibilidad de la informacion.
Asi define la interoperabilidad como la “capacidad para compartir e intercambiar infor-
macion y conocimientos de los sistemas de tecnologias de la informacioén y las comu-
nicaciones (TICs) y de los procesos empresariales en que se basan”.

La proyeccidn expansiva de los sistemas de informacidén europeos pasa asi a con-
vertirse en el centro de gravedad del debate politico, tanto por la capacidad de sus
prestaciones como por sus potenciales usuarios. La misma Comunicacion de la Co-
mision europea mencionada anticipa la posibilidad legal de ampliar el acceso a los
sistemas de informacién europeos a las autoridades competentes de los EE.MM, en
materia de lucha contra el terrorismo y la delincuencia organizada, si bien los cir-
cunscribe a las categorias de datos almacenados compatibles con las descripciones
establecidas en los instrumentos juridicos europeos de creacion de los sistemas de
informacion. De esta forma ilustra que las autoridades competentes en materia de
seguridad interior, quiere decir las Fuerzas y Cuerpos de Seguridad (FCS) y los ser-
vicios de inteligencia de los EE.MM, podrian tener acceso al Sistema de Informacién
Schengen de segunda generacion (SIS Il), exclusivamente a los datos almacenados
referidos a individuos sobre los que pesa una prohibicion de entrada temporal en el
espacio Schengen introducida por algun EE.MM, en base a incumplimiento de la le-
gislacion interna de inmigracion, o sobre el que se ha introducido un sefialamiento que
representa una amenaza para el orden publico o la seguridad nacional’.

No obstante, la citada Comunicacién critica la infra explotacion y heterogeneidad
de la utilizaciéon de los sistemas de informacion, precisamente en aquellas categorias
de datos que se corresponden directamente con competencias de seguridad interior
de los EE.MM en el ejercicio de actuaciones de prevencion, deteccion e investigacion

1 Curtin, Deirdre “La Seguridad del intersticio y la comparticion de datos interoperables. Un primer
corte”, p. 69, https://www.ceps.eu/publications/constitutionalising-security-union-effectiveness-
rule-law-and-rights-countering
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de infracciones penales (particularmente para la lucha contra el terrorismo, como son
los individuos para los que se introduce sefialamiento personales a efectos de vigi-
lancia discreta o control especifico), asi como también la falta de inclusion de datos
biométricos estipulados en el sistema de informacion europeo para la comparacion de
las impresiones dactilares (EURODAC) que podrian contribuir a identificar, de forma
indubitada, amenazas concretas a la seguridad de la Unién Europea (UE) e incluso
motivar denegaciones de asilo en otros EE.MM. Entendemos que la Comision lanza
un reproche a los EE.MM aglutinados en torno al Consejo por no predicar con el mis-
mo énfasis el acceso por parte de las autoridades competentes en materia de inmi-
gracion (EURODAC) y visados (Sistema de informacion de visados, VIS) respecto de
los sistemas de informacion instituidos para las finalidades de cooperacién policial en
las descripciones correspondientes (SIS Il) que redundaria en beneficio del ejercicio
de sus competencias.

A pesar de las dificultades y disputas expresadas, parecia que la interoperabilidad
de los sistemas de informacién europeos se estaba abriendo paso para posibilitar una
mayor capacidad de consulta de datos que estimularia a medio plazo el incremen-
to significativo de intercambio y comparticion de informacién (Consejo JAI 8857/03,
2003). Sin embargo, el Supervisor europeo de Proteccion de datos considerd noto-
riamente lesiva a la normativa de proteccion de datos personales las propuestas que
contenia la citada Comision.

En este sentido se mostré especialmente beligerante con el concepto técnico de la
nocion de interoperabilidad introducido por la Comision, desprovisto de fundamenta-
cion juridica suficiente, argumentando que dicho criterio desbordaba la limitacién de
la finalidad legal prevista establecida en la creacion de cada sistema de informacion
europeo, asi como también la justificacién de acceso policial a bases de datos con fi-
nalidad de gestion meramente administrativa, dotadas de salvaguardas de proteccion
inferiores que aquellas con finalidad policial. No debemos olvidar que el objetivo de la
mejora del intercambio de informacién propugnado en el Programa de la Haya con-
templaba la adopcidén de medidas necesarias para garantizar la proteccion de datos,
qgue se concretd mediante una propuesta legislativa en materia de proteccion de datos
que acompafara a la propuesta correspondiente del desarrollo juridico del principio
de disponibilidad.

El capitulo 3.1 del Plan de Accién del Consejo y la Comision por el que se aplica
el Programa de la Haya, adoptado por el Consejo de Justicia e Interior de 2 'y 3 de
junio de 2005, confirmd la presentacion de tal propuesta legislativa para 2005, jun-
to con una Propuesta sobre garantias adecuadas y vias de recurso eficaces para
la transferencia de datos personales a efectos de cooperacion policial y judicial en
asuntos penales.

Si bien consideramos que la propuesta de la Comision adolecia de una mayor
fundamentacion y analisis prospectivo que estableciera una hoja de ruta de interope-
rabilidad para su consecucion, no es menos cierto que, tan rotunda y amplia censura
del Supervisor Europeo de Proteccion de Datos, advirtiendo de graves infracciones de
derecho comunitario, consiguié que se abandonara el proyecto de interoperabilidad, al
menos su concepcion primigenia de sistemas de informacién capaces de intercambiar
y/o compartir informacion entre si directamente disponibles para su utilizacion poste-
rior por los usuarios de los mismos.
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Sin embargo el empefo en la interoperabilidad continud, aprovechando la Comu-
nicacion del consejo mencionada anteriormente sobre el marco europeo de la inte-
roperabilidad, en la que se expresaba la viabilidad técnica de la interoperabilidad de
los sistemas de informacién europeos existentes y futuros, si bien considera que se-
ria conveniente su gestion integrada en una sola estructura organizativa (propone la
Agencia Europea de Fronteras) que aglutinara las aplicaciones de acceso y consulta,
manteniendo disociados tanto el almacenamiento de los datos de cada sistema como
el flujo de las comunicaciones de consulta de los mismos almacenados en cada sis-
tema de informacion.

Tuvo que transcurrir mas de una década para que el concepto de interoperabili-
dad de los sistemas de informacion fuese de nuevo recuperado y presentado como
una de las prioridades de la UE en el ELSJ, pero esta vez adaptado al tamiz de las
experiencias anteriores, como sostiene Tomaszycki, 2018 “la interoperabilidad es
la capacidad de varios sistemas y organizaciones para participar en una coope-
racion efectiva basada en: (1) estandares técnicos, (2) regulaciones legales y (3)
medidas organizacionales”.

Una vez analizado el origen de la interoperabilidad de los sistemas de informacion
europeos consideramos oportuno continuar cronolégicamente el analisis de los avan-
ces producidos en materia de intercambio de informacién en los epigrafes siguientes
hasta alcanzar la fecha que nos permita simultanear ambos asuntos. La evolucion
posterior de la “interoperabilidad” se abordara con mas detalle en epigrafes posterio-
res, por lo que en el presente capitulo nos referiremos a la interoperabilidad como la
capacidad de los sistemas de informacion y sus componentes para interactuar basan-
dose en el uso de las TICs.

2. LAHOJADE RUTA HACIA LA INTEROPERABILIDAD DE LOS SISTEMAS DE
INFORMACION EUROPEOS

La adopcion en el Consejo de ministros de Justicia e Interior de la UE del 6 de junio
de 2016 de la denominada “Hoja de ruta para mejorar el intercambio y la gestion de la
informacion, con inclusion de soluciones de interoperabilidad en el ambito de la Justi-
cia y los Asuntos de Interior, (Consejo 9368/1/16, 2016), marca un antes y un después
en la evolucion del intercambio y la comparticion de informacion policial en Europa. La
posibilidad de que las agencias policiales y de seguridad de los EE.MM puedan ac-
ceder en consulta a los datos alojados en los sistemas de informacién europeos en el
ejercicio de sus funciones de prevencion e investigacion de los delitos de terrorismo y
de la delincuencia organizada supone una auténtica revolucion al ampliar el acceso a
una mayor cantidad de informacion que a su vez generara un incremento significativo
del intercambio de informacién entre dichas agencias, y también eventualmente con
Europol, redundando en mayores cotas de seguridad en la UE.

Sin embargo la presentacion de la hoja de ruta por la Presidencia holandesa de
turno de la UE no puede considerarse en modo alguno una iniciativa improvisada o
imprevista, sino que supone la culminacion de una colaboracion institucional fraguada
a través de la Comunicacion previa de la Comision europea (COM (2016) 205 final,
2016), las Conclusiones del Consejo JAI de 18 de diciembre del 2015 y el impulso
interinstitucional del Coordinador de la lucha contra el terrorismo de la UE.
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En efecto, el desarrollo en la década anterior de los instrumentos juridicos eu-
ropeos que propiciaron el intercambio de informacion al que nos hemos referido,
en los capitulos anteriores, fue gradualmente evolucionando a través de la presen-
tacion de iniciativas de armonizacién conceptual, técnica y operativa de las reglas
de procedimiento operativo del funcionamiento de los sistemas de informaciéon que
permitieran un mayor y mejor aprovechamiento de las posibilidades de intercambio
de informacién de dichos instrumentos. Sin lugar a dudas, la creacién y puesta en
funcionamiento en su dia de la Agencia Europea para la Gestion Operativa de Siste-
mas Informaticos de Gran Magnitud en el Espacio de Libertad, Seguridad y Justicia
(EU-LISA), a quien le correspondera tutelar el proceso de implantacion de la intero-
perabilidad europea, contribuyé decididamente a la presentacion de la hoja de ruta
(Reglamento (UE) 1077/2011).

La centralizacién de los sistemas de informacion policiales europeos en el seno de
una Agencia europea ha supuesto la externalizacién de la gestidn operativa y el man-
tenimiento de los sistemas de informacion europeos y de su infraestructura de comu-
nicaciones soporte por parte de la Comision europea y, por ende, la profesionalizacion
técnica, administrativa y econdmico-financiera de dicha gestion. Consideramos que la
capacitacion profesional de la Agencia EU-LISA junto con la direccion de la estructura
administrativa y técnica independiente tipica de las agencias europeas,(Dausa, Ma-
riona, 2021) constituye suficiente aval para garantizar que la implantacion de la intero-
perabilidad de los sistemas de informacion sea una realidad pronto y, “como sostiene
Zoltan, Doczi (2013), proporciona notables ventajas™.

3. EL CONTENIDO DE LOS REGLAMENTOS EUROPEOS DE
INTEROPERABILIDAD

La regulacion de la interoperabilidad de los sistemas de informacion europeos se
halla contenida en dos reglamentos distintos, los reglamentos 2019/817 y 2019/818
como consecuencia de su correspondencia con bases juridicas distintas del Tratado
de Funcionamiento de la Unién Europea (TFUE). Mientras ambos reglamentos refie-
ren a los articulos 16 (2) y 74 del TFUE, el reglamento 2019/817 encuentra su base
juridica en el art.72 (2), a), b), d) y e), que corresponde a la cooperacién en materia de
gestion de fronteras y visados, y el Reglamento 2019/818, esta basada en los articu-
los 78 (2) e), 79(2)c), 82(1)d), 85(1), 87(2)a) y 88(2) TFUE que se corresponde con la
cooperacion en materia policial y judicial, asilo y migracion.

Ambos reglamentos establecen una arquitectura de acceso y consulta a los siste-
mas de informacion interoperables secuencial, en dos etapas, garantizando, al mismo
tiempo, tanto la legitimidad y licitud de la consulta como la integridad de la respues-
ta obtenida. Para hacerlo posible, las disposiciones reglamentarias han establecido
un complejo disefio de sistemas de interconexiones previas de acceso a datos de
caracter instrumental que permiten anticipadamente auditar y validar las busquedas
realizadas a través de la creacion de una serie de componentes que configuran la
arquitectura de interoperabilidad.

2 DOCZI, ZOLTAN, “The Development, the Integration and the Assessment of the Existing Large-
Scale IT Systems in the Area of Freedom, Security and Justice”, Acta juridica hungarica 54, No 2,
pp. 164—183 (2013) p.182.
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De esta forma, el capitulo segundo de los reglamentos establece la creacion del
Portal Europeo de Busquedas (PEB/ESP en inglés) como la interfaz unica de busque-
da simultanea en todos los sistemas interoperables que proporcionaria el resultado de
la coincidencia existente en cualquiera de los sistemas de informacion que formaran
parte de la interoperabilidad, esto es el Sistema de entradas y salidas (SES), el VIS,
el Sistema de informacion sobre autorizaciones de viajes (SEIAV), EURODAC , SIS Il
y el Sistema Europeo de Informacion de Antecedentes Criminales para ciudadanos de
terceros paises (ECRIS-TCN).

El capitulo tercero establece la creacion del Servicio de correspondencia biométrica
compartido (SCB/BMS acrénimo en inglés) que alojara los formularios de datos bio-
métricos que corresponden a las identidades de los individuos registrados en alguno
de los sistemas de informacion interoperables que almacenan datos biométricos.

El capitulo cuarto dispone la creacion del Registro Comun de datos de identidades
(RCDI/CIR acrénimo en inglés), que contendra una ficha individual de datos de identi-
dad de cada individuo registrado en los sistemas interoperables, a excepcion del SIS |l
(ya que el CIR/RCDI lo que hace es “resumir” las identidades de los sistemas de infor-
macion que solo recogen datos de ciudadanos extranjeros, puesto que el SIS incluye
de todos, siendo perfectamente usable para identificar al ser un sistema puramente
policial, en contraposicion con el caracter administrativo principal, y ahora secundario,
policial del resto de sistemas).

El capitulo cinco establece la creacién de un Detector de identidades multiples
(DIM/MID, acréonimo en inglés) para facilitar el cruce de datos de identidad y biométri-
cos de los sistemas interoperables que poseen ambos tipos de registros con los datos
del RCDI y del SIS 1l (las identidades alojadas no se comparten con el RCDI) y poder
detectar la identidad real entre las posibles registradas.

3.1. FUNCIONAMIENTO PRACTICO DE LAS BUSQUEDAS Y CONSULTAS DE
INTEROPERABILIDAD

Para explicar el funcionamiento practico de la interoperabilidad resulta indispensa-
ble recordar las categorias de datos alojados y finalidad de cada uno de los sistemas
de informacion interoperables y el tipo de consultas que podran realizar las autorida-
des nacionales designadas, segun se trate de autoridades competentes con dicha
finalidad o no.

La consulta inicial se hara en el PEB que, si se trata de datos alfanuméricos, consul-
tara el RCDI, que en caso de que existan coincidencias de datos biométricos asociados
(solo posible respecto del SES, VIS y EURODAC), automaticamente examinara la SCB
que determinara el sistema de informacion que contiene los datos biométricos asocia-
dos a la identidad alfanumérica consultada y, en el caso de que existan mas identidades
asociadas a esos datos biométricos, el RCDI creara un vinculo en el DIM que enviara
una alerta a la oficina espanola para la solicitud de informacion complementaria a la en-
trada nacional (SIRENE) quien remitira a la autoridad competente nacional, que cre6 o
modifico el sefialamiento, para que resuelva la multiplicidad de identidades (identidades
fraudulentas o cambios identidad legal). En caso de que la consulta se inicie a través de
datos biométricos, automaticamente el PSB consultara directamente con el SCB en el
que se compararan las férmulas de los algoritmos, muestra y alojados.
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Los reglamentos de interoperabilidad remiten la gestion y control de los accesos y
consultas del funcionamiento e interconexiones entre los componentes de la intero-
perabilidad a los érganos nacionales instituidos conforme lo dispuesto en los propios
reglamentos de los sistemas de informacion interoperables. Esto es, la creacioén a ni-
vel nacional de la figura de Autoridad Nacional (AN) que facilitaria los accesos a las
autoridades competentes conforme a la finalidad del sistema en concreto, que, en
el caso del SES serian, las “autoridades de inmigracion”. Ademas también se creara
uno o varios Punto de Acceso Central (PAC) en cada EE.MM, que serian los encar-
gados de facilitar y auditar las consultas que realicen las “autoridades designadas”
con fines de prevencion, deteccion e investigacion de delitos graves y terrorismo en
los casos establecidos.

Por tanto, en el caso de las consultas de las reconocidas como autoridades de in-
migracion, a efectos de identificacion de un extranjero, el agente de la Guardia Civil,
investido de su condicion de agente de la autoridad y perteneciente a una unidad del
Cuerpo que figura como autoridad designada, podra realizar la consulta con datos
biograficos y biométricos, accediendo a un “resumen” de los datos de identidad con-
tenidos en los cuatro sistemas consultados, pero sin que sefale el o los sistemas de
informacion de procedencia de los datos.

Por su parte, en el caso de consultas de investigacion, prevencion deteccion o en-
juiciamiento de delitos graves y de terrorismo, el agente de la Guardia Civil que figure
como autoridad designada, y en el marco de una investigacion penal por delitos gra-
ves y terrorismo, podra realizar también la consulta con datos biograficos o biométri-
cos y el sistema solo devolveria el dato sefialando el sistema de informacidén concreto
en el o los que existen registros del individuo objeto de busqueda. Si el agente dispone
de habilitacion para acceder a dicho sistema o sistemas, podra acceder asi a la in-
formacion alojada en una segunda etapa. Esta busqueda para investigacion excluye
claramente las consultas contra ECRIS-TCN.

3.2. EL SISTEMA DE GOBERNANZA EUROPEO DE LA INTEROPERABILIDAD

El funcionamiento agil, eficaz y correcto de la interoperabilidad descansa en el 6pti-
mo ejercicio de una responsabilidad compartida entre los EE.MM y la Comision Euro-
pea en calidad de garante, tanto de su adecuada operatividad como de la legitimidad
de su utilizacién por las distintas autoridades designadas de los EE.MM.

Desde el punto de vista de la adecuacion de la utilizacion de la interoperabilidad a
las finalidades previstas en los reglamentos de interoperabilidad, los distintos instru-
mentos juridicos de los sistemas de informacion interoperables contienen numerosas
disposiciones que establecen mecanismos de auditacion, control y evaluacion del em-
pleo de la interoperabilidad por los EE.MM. Las autoridades nacionales designadas
para la gestion de las consultas de interoperabilidad seran responsables del tratamien-
to y de la calidad de los datos por las autoridades designadas, incluyendo aquellos
datos que hayan sido compartidos con otros EE.MM en el marco de intercambios de
informacion bilateral, correspondiéndoles, por tanto, la obligacion de remitir periddica-
mente una relacion estadistica de las consultas realizadas por todas las autoridades
designadas, tanto las competentes en materia de inmigracion, fronteras y visados,
como las autoridades competentes de las FCS, en aplicacion de los articulos 20 y 22.
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En este ultimo caso los PACs remitiran no solo las consultas autorizadas y realizadas,
sino también la efectividad de las mismas a los fines perseguidos.

Por su parte, la Comisién europea remitira peridédicamente al Parlamento europeo
y al Supervisor europeo de proteccion de datos informes de valoracion del tratamiento
de datos de interoperabilidad realizados por los EEMM, asi como también facilitara
los registros de las consultas realizadas, en aplicacion de los articulos 20 y 22, por las
autoridades designadas.

Desde el punto de vista de su operatividad, las regulaciones han establecido una
estructura organica de gobernanza compuesta por el comité de gestién del programa,
denominado Consejo de administracion del programa de interoperabilidad y el grupo
consultivo de interoperabilidad que supervisaran, monitorizaran y rendiran cuentas del
proceso de implantacion. Asimismo prepararan la normativa derivada del ejercicio de
la potestad reglamentaria de la Comision en los aspectos técnicos de ambas regula-
ciones, a través de la adopcién de cuatro actos de ejecucion y dos actos delegados,
a través de un comité y un grupo de expertos creados ad hoc, en aplicacién de los
articulos 74 del Reglamento 2019/817 y del articulo 70 del Reglamento 2019/818 para
los actos de ejecucion, y del articulo 73 del Reglamento 2019/817 y del articulo 69 del
Reglamento 2019/818, respectivamente, con el horizonte de culminar la interoperabi-
lidad a finales de afio 2023.

La Comision contemplaba una hoja de ruta de implantacion de la interoperabilidad,
que concluiria a finales de 2023, para completar el desarrollo y las comprobaciones
de todos los componentes necesarios y conseguir que los sistemas de informacion
de fronteras, migracion y seguridad europeos sean interoperables. Esto no significa
que inmediatamente a esa fecha los sistemas de informacidn europeos sean ya inte-
roperables, ni que la consecucién de la interoperabilidad real en la practica se alcance
de forma inmediata a partir de esa fecha, sino que se producira como resultado de la
conclusién de los periodos de validacion y pruebas técnicas a los sistemas que se va-
yan sucediendo, realizando, y que progresivamente iran determinando y concretando
el inicio del funcionamiento de la interoperabilidad.

De esta forma, la Comision europea remite su resultado de informes sobre los avan-
ces y preparativos para su completa implementacién, incluyendo los gastos realizados
y un analisis de riesgos que pueden incidir en los costes finales presupuestados del
proyecto. A partir de que cada componente de la interoperabilidad entre en funciona-
miento, los EE.MM notificaran a EU-LISA la lista de autoridades que podran utilizar el
PEB, el RCDI y el DIM o tener acceso a ellos (art. 71). El inicio de la interoperabilidad
se producira mediante un acto final de ejecucion de la Comisidn europea.

Segun lo expuesto, la aplicacion de los reglamentos y actos legislativos de la inte-
roperabilidad obligara a los EE.MM a introducir notables cambios, normativos y ope-
rativos, tanto en la gestion como en la interaccion con los sistemas interoperables que
implicaran la adopcién de nuevos procedimientos de trabajo y control de calidad de
los datos, asi como también la realizacidn de inversiones, técnicas, materiales y per-
sonales, para disponer de los recursos necesarios que permitan operar en interope-
rabilidad con las FCS designadas de los EE.MM, que seran nuestros socios europeos
en la consulta y explotacidon de los datos interoperables. Por ello resulta comprensible
la necesidad de realizar una evaluacion de impacto de la interoperabilidad a nivel
nacional de nuestro pais que permita anticipar la determinacion de necesidades de
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recursos técnicos y materiales, de formacion técnica y operativa, de financiacién, de
dimensionamiento de estructuras administrativas de servicio a los usuarios finales que
hagan posible que la implementacion completa de la parte nacional de la interopera-
bilidad llegue a buen puerto en los plazos previstos.

Sin embargo tampoco podemos soslayar el impacto de la crisis originada por la
pandemia de la COVID-19, cuyos efectos previsiblemente consistirian en la demora
de los plazos establecidos para implementar la nueva arquitectura integrada de la
interoperabilidad con los consiguientes sobrecostes de la implantacion del proyecto.
Para mitigar los riesgos asociados al proyecto en el actual contexto sanitario consi-
deramos necesario la elaboracion de un plan de contingencia, tanto europeo como
nacional, que permita adoptar las decisiones que correspondan para evitar que el
proyecto pueda paralizarse o sufrir retrasos considerables.

Sin lugar a dudas, esta auténtica revolucién normativa de los sistemas de infor-
macion europeos supone un auténtico desafio tecnoldgico y econdmico de implan-
tacion. No debemos olvidar que la financiacién del mantenimiento de los sistemas
de informacién es compartida entre los EE.MM y la Comision Europea respecto de
la infraestructura nacional de los sistemas y de arquitectura central de los mismos,
respectivamente, estimandose el coste de implantacién de las mejoras tecnoldgicas
de 169,8 millones de euros a los que se afiaden 28,5 millones de euros de costes de
mantenimientos anuales.

4. LOS PREPARATIVOS DE LA INTEROPERABILIDAD EN ESPANA

Nuestro pais participo en las discusiones y trabajos del Grupo de Alto Nivel consti-
tuido para elaborar las opciones de aplicacion técnica y operativas de los reglamentos
de interoperabilidad donde se fragud la secuencia de las conexiones para las con-
sultas interoperables, por o que se estaba en condiciones de valorar el impacto del
nuevo diseno de los sistemas de informacion europeos respecto a la arquitectura, la
gestion de las consultas y el flujo de las comunicaciones nacionales derivadas de los
mismos. Se presume que cada Ministerio y organismo nacional afectado han reali-
zado analisis sectoriales en profundidad como corresponde a este tipo de proyectos,
teniendo como referencia el estudio de viabilidad de la Comision a través de EU-LISA.

Sin embargo, no ha sido hasta 2021, transcurrido un afio de la aprobacién de los
reglamentos de la interoperabilidad, cuando se iniciaron los preparativos y se han
adoptado las primeras decisiones respecto a los érganos y autoridades de control na-
cionales de los nuevos sistemas de informacion que, como hemos descrito, resultan
claves para la realizacién de las consultas interoperables.

El impacto de la pandemia de la COVID-19 y su evolucion en nuestro pais en los
dos ultimos afios ha afectado negativamente al desarrollo de los preparativos naciona-
les de la interoperabilidad. Las medidas iniciales a implantar en los cuerpos policiales
eran las nuevas funcionalidades del SIS Il de cara a la interoperabilidad (datos dacti-
loscopicos), como parte de la reforma del reglamento SIS |l de 2019, cuya licitacion y
adjudicacion ya se ha realizado (aunque con retraso respecto a la fecha prevista por
la Comision europea de finales de 2020). A continuacién, las siguientes medidas a
poner en marcha estarian referidas a los procesos de licitacion y contratacion de los
sistemas de informacion europeos ex novo que formaran parte de la interoperabilidad.

CUADERNOS DE LA GUARDIA CIVIL N° 67. 2022. PAGINAS 103-118. ISSN: 2341-3263 M



FRANCISCO PULIDO CATALAN

Nos estamos refiriendo al SES, al SEIAV y al ECRIS-TCN. Se tiene conocimiento de
que ya fue publicada la licitacion del pliego de prescripciones técnicas del SES, en el
portal de contratacién publica de la Administracion General del Estado.

Sin embargo, a estas alturas el proyecto técnico nacional de implantacién del sis-
tema de informacion de entradas y salidas figura todavia en la plataforma de contra-
tacion del Estado en fase de licitacion, con toda la documentacién desde noviembre
de 2019, si bien figura como “Resuelta”, pero no adjudicada, por lo que consideramos
que se habra anulado todo el procedimiento de licitacion, probablemente por desis-
timiento de la Administracion. Desconociendo las motivaciones de la inexistencia de
adjudicacion, salvo que se haya replanteado el procedimiento de licitacion y haya sido
declarado sujeto a procedimiento negociado sin publicidad por razones, entendemos,
de seguridad. Consideramos que el retraso en el proceso de contratacion publica de
este sistema de informacién, que fue objeto de comunicado de prensa? por parte del
Ministerio del Interior, originara irremediablemente una demora en la fecha estableci-
da por la Comision Europea para la puesta en funcionamiento no solo del sistema sino
de la propia interoperabilidad de los sistemas de informacién europeos.

Por lo que respecta a la designacion de los 6rganos nacionales de gestion y ac-
ceso a la interoperabilidad, se tiene conocimiento que la Secretaria de Estado de
Seguridad comunicé a la Comision europea en el ultimo trimestre del afo 2020 los
nombramientos y roles establecidos en los reglamentos de los sistemas interope-
rables. La asignacion de todos los roles de autoridad respecto al SES sera deter-
minada finalmente por la Secretaria de Estado de Seguridad (lo mas légico seria
que recayese en la Subdireccion General de Sistemas de Informacion y Comuni-
caciones de la Secretaria de Estado de Seguridad, SGSICS), ya que asi figuraria
como Autoridad Nacional comun para el acceso de las autoridades competentes
espafolas, “de inmigracion”, “fronteriza” “visados” y “seguridad ciudadana”. Se tiene
conocimiento que la Guardia Civil ya ha sido declarada autoridad designada para
constituirse como PAC para las consultas de prevencion, deteccién e investigacion
de delitos graves y terrorismo. En este sentido seria muy beneficioso disponer de
algun tipo de declaracion o recomendacion de la Comision proporcionando ejemplos
de buenas practicas en la designacion de autoridades nacionales y los PACs, el
ejercicio de control de accesos y gestidon de los flujos de informacién, con la finali-
dad de homogeneizar la gestion de la interoperabilidad a nivel supranacional, “como
acertadamente sostiene” (Galli, Francesca, 2019).

En este momento se considera probable que la interfaz nacional uniforme de acceso
(NUI) al PSB se ubique en el Centro Tecnoldgico de la Seguridad, dependiente de
la SGSICS, si bien segun establece el PPT del EES figuraran dos NUIs, una para

3 Interior gastara 4,1 millones en implantar la nueva ‘frontera inteligente’. La nueva herramienta
recogeralaimagen facial y cuatro huellas dactilares de los viajeros extracomunitarios que entren
en el espacio Schengen. La herramienta, que debera estar operativa en 24 meses, recogera
las fechas y lugares de entradas y salidas —ademas de los de denegacién de entrada— de
todos los ciudadanos extracomunitarios que crucen las fronteras espafiolas. El nuevo sistema
informatico de Interior se conectara al sistema de entradas y salidas (EES en sus siglas en
inglés) puesto en marcha por el Consejo de Europa. A través de él, el resto de paises del
acuerdo Schengen podra consultar los datos de los viajeros extracomunitarios que entren por
las fronteras espafolas. Por su parte, Policia Nacional y Guardia Civil también podran revisar
los “historiales de viaje” que vuelquen otros Estados. https://elpais.com/politica/2019/12/10/
actualidad/1575995791_087672.html
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Ministerio del Interior y otra para el MAEC, localizandose las infraestructuras de acceso
en los sistemas operativos de servicios de ambas FCSE*.

Asimismo y en lo que respecta al SEIAV, no figura en la mencionada plataforma de
contratacion del sector publico ningun procedimiento de licitacion, por lo que no se
habra ni siquiera formalizado el expediente de contratacion publica previo. Lo que si
parece haberse producido es la asignacion al Centro de Inteligencia contra el Terroris-
mo y el Crimen Organizado (CITCO) de la condicién de Autoridad Nacional para el ac-
ceso de las autoridades asignadas (FCS), probablemente inducida por su vinculacién
operativa anterior con los datos de Registro de Nombre de Pasajeros (PNR), a través
de la Unidad de Informacion de Pasajeros (PIU) prevista en la Directiva europea de
creacion del PNR (en el caso espaniol, Oficina Nacional de Informacion de Pasajeros —
ONIP-), con la que comparte similitudes en lo relacionado en la prevencién, deteccion
e investigacion de delitos graves y terrorismo, se halla en dicho organismo. Esto es
debido a que la verificacion de solicitudes debe tener disponible la informacién nece-
saria contenida en las bases de datos de interés, entre ellas los ficheros de Sistema
de Coordinacién de Investigaciones (SCI) y al Sistema de Coordinacién de Investiga-
ciones Antiterroristas (SICOA), respectivamente, ubicados en el CITCO. Queda por
determinar qué autoridades seran designadas como PACs, en quien recae la respon-
sabilidad de monitorizacion y autorizacion de las consultas de prevencion, deteccion e
investigacion de delitos graves y terrorismo de forma definitiva.

Nuestro pais, en vista de lo anterior, no se encuentra en condiciones de cumplir con
el plazo de operatividad real del SES previsto para abril del afo 2022 en el que SES
Nacional se conecte al SES Central, que incluso preveia el inicio de los test de vali-
dacion en el presente ano, mientras que otros paises (Francia, Bélgica e ltalia, entre
otros). Por ello, consideramos necesario que se resuelvan las cuestiones de contrata-
cion de la implantacion nacional del SES, de forma que resulte menos compleja, con
las especificaciones necesarias y despojandola de cuestiones controvertidas en el
momento presente, para que pueda resolverse en el menor plazo de tiempo posible.
Ademas, seria necesaria otra licitacion que contemple la instalacion y adquisicion del
hardware y software que soporte datos biométricos del sistema de informacion, para
todos los puestos fronterizos habilitados a enlazar, asi como también establecer los
convenios pertinentes con los operadores estatales encargados de la gestion de puer-
tos y aeropuertos, esto es, Puertos del Estado y Aeropuertos Espainoles y navegacion
aérea, (AENA), respectivamente.

Por ultimo, no debemos olvidar que los otros dos sistemas de informacion euro-
peos de nueva creacion, el ECRIS-TCN, y el sistema de informacion de visados (VIS),
cuyos procedimientos de reforma se encuentra finalizando la tramitacion legislativa
europea correspondiente, formaran parte de las consultas interoperables, segun lo
dispuesto en los Reglamentos de interoperabilidad. La transformacién implicita de la
interoperabilidad afectara, por tanto, no solo a los sistemas de informacion dependien-
tes del Ministerio del Interior, sino también a los respectivos de los Ministerios de Jus-
ticia y Asuntos Exteriores, asi como también a las servidumbres de accesos sobre los
mismos autorizados a otros Ministerios para el ejercicio de sus competencias, como

4  Pliego de prescripciones técnicas para la contratacion de un nuevo desarrollo de ingenieria para
la implementacion del nuevo sistema de registro electronico de entradas y salidas y su conexion al
sistema central del EES (proyecto Entry / Exit system, EES), p. 11.
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pueden ser los Ministerios de Trabajo y Economia Social (autorizaciones de trabajo) y
el de Inclusién, Seguridad Social y Migraciones (autorizaciones extranjeria-residencia)
o el propio Ministerio de Exteriores (consultas SIS Il para la concesion de visados).

Hubiese sido mas logico, y creemos también que, agil y efectivo, haber iniciado el
proceso de implantacion de la interoperabilidad de forma interdepartamental y lidera-
do por una comisién nacional estable designada al efecto con la participacion de los
ministerios implicados y que contara con una evaluacion de impacto y dotacion presu-
puestaria consecuente, pues todos y cada uno de ellos, en diversa medida, se veran
afectados y todo ello teniendo en cuenta el escenario macroeconémico nacional de
los préximos afios.

El mantenimiento del formato del HLEG, en formato de grupo convocado y reunido
a demanda, hubiera sido de gran ayuda para mantener el impulso inicial y establecer
un plan de accién de implementacion en sintonia con la evaluacion de la Comision
europea. En este sentido, la constitucion del grupo de trabajo interno para apoyar
los trabajos del representante nacional en el HLEG 2016-2017 tendria que haberse
prolongado en el tiempo, incluso durante la tramitaciéon europea de las normas de
interoperabilidad, pues hubiera contribuido tanto a reforzar la posicion institucional
previa al desarrollo nacional como a determinar, de forma planificada y anticipada,
las necesidades técnicas de implementacion inmediata (para adaptarse a las modifi-
caciones individuales de los reglamentos de los sistemas de informacion existentes),
asi como la provision de recursos materiales y financieros correspondientes para la
contratacién publica secuencial o por lotes.

5. EL PROCESO DE ADAPTACION DE LA GUARDIA CIVIL A LA
INTEROPERABILIDAD

La importancia estratégica de los sistemas de informacién y de las tecnologias de
las comunicaciones en el contexto de la sociedad de la informacion y del conocimiento
reside en la capacidad de incrementar tanto la cantidad como la calidad de los servi-
cios ofertados por cualquier institucion publica o privada. La disponibilidad y explota-
cion de sistemas automatizados de informacion en la prestacion del servicio publico
de seguridad ciudadana proporciona a los cuerpos policiales mayor eficacia, agilidad
y rigor en el ejercicio de sus funciones de prevencion e investigacion de delitos e in-
fracciones administrativas.

La Guardia Civil, en el ejercicio del amplio elenco de funciones policiales asignadas
en el ordenamiento juridico del Estado viene siendo plenamente consciente de la ne-
cesidad permanente de avanzar en la modernizacion y actualizacién tecnolégica de
sus sistemas informaticos y, en particular, aquellos que dan soporte a la prestacion del
servicio al ciudadano, esto es los sistemas de informacion policial para la seguridad.
Los sucesivos Planes estratégicos plurianuales del Cuerpo contienen ejes de actua-
cion relacionados con la mejora de las capacidades de los sistemas de informacion e
inteligencia del Cuerpo a través de la integracién de las diversas plataformas de siste-
mas de informacion en el sistema integrado de gestion operativa del cuerpo.

En el sistema SIGO se hallan integrados, conforme la normativa nacional de se-
guridad de sistemas de informacion, los accesos, directa o indirectamente consumi-
bles, a los sistemas de informacidén europeos instituidos en aplicacion del Derecho
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europeo. Si bien hasta la fecha solo resulta directamente consumible el SIS I, es
de esperar que suceda lo mismo con los sistemas de informacion interoperables. Lo
cierto es que, desde la aprobacion de los Reglamentos europeos de reforma del SIS
Il'y de los correspondientes del SES y SEIAV, resulta oportuno y pertinente abordar
la necesidad de propiciar un proceso nacional de implantacion de la interoperabilidad
objetivo y equilibrado, que satisfaga por igual las necesidades operativas y de servicio
de los cuerpos policiales de nuestro pais para aprovechar las nuevas capacidades de
informacion europeas y su aplicacion a la seguridad publica y estar en condiciones
de mejorar incluso el servicio a nuestros ciudadanos en todos los rincones de nuestra
geografia, particularmente en la Espafa vaciada. Maxime si tenemos en cuenta el
potencial actual, 77.000 efectivos y mas de 2.250 unidades, tanto de seguridad ciuda-
dana como de especialidades, y 1.963 puestos en las 50 provincias y en las ciudades
auténomas de Ceuta y Melilla, con cometidos de seguridad ciudadana en casi 6800
municipios y, ademas, ostentando la condicion de Autoridad de Coordinacion frente a
la inmigracion irregular en el Estrecho y en Canarias®.

Dada la dimension transnacional de la interoperabilidad, la Guardia Civil dispone
de las capacidades, conocimiento y experiencia necesarias para hacer frente a un
desafio de estas proporciones, como lo es la conexién a los sistemas interoperables
europeos. Por ello, consideramos pertinente la presentacion de cuantos proyectos
técnicos sean necesarios para que las distintas unidades de la Guardia civil puedan
consumir directa, desasistida y automatizadamente la informacion interoperable eu-
ropea. Asimismo, debera asegurarse en los proximos afios de recibir y disponer de
crédito presupuestario para acometer las modificaciones técnicas derivadas en las
plataformas corporativas del Cuerpo, en la parte financiera no asumida por el presu-
puesto comunitario.
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