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Cambio de reto para 2022 en el Servicio de
Criminalistica

Después de tres afios de existencia del Boletin Informativo SECRIM, abordamos la publicacién n? 7, y como
dice el enunciado, con un importante cambio de reto para 2.022. Como bien dicen los principios de la crimina-
listica, igual que no existen dos casos exactamente iguales, tampoco en nuestra actividad existen dos afios
iguales. Analizaremos brevemente en este editorial, el reto que se ha conseguido y espero abandonemos pro-
gresivamente, la lucha contra la pandemia de COVID-19 mediante el laboratorio de PCR; asi como el que con
toda la ilusidn y esperanza asumimos con absoluta fuerza y conviccion, la creacién y puesta en funcionamien-
to de las ocho modalidades de la especialidad de Criminalistica en la-Guardia Civil.

El momento para dejar de funcionar el laboratorio de PCR contra la COVID-19 tiene que estar llegando a su fin
previsiblemente en 2.022. Su rapida puesta en funcionamiento y la habilitacidon conseguida por el personal del
Departamento de Biologia para aplicar estas técnicas, ha evidenciado la gran capacidad de este equipo de
grandes especialistas, que han demostrado, que igual que este reto, serian capaces de intentar afrontar otros
con el mismo éxito. Han sido valientes, como guardias civiles que son, afrontando los riesgos, en aquel mo-
mento mas desconocido que ahora, para colaborar con estas pruebas. Con un equipo asi, nuestros ciudada-
nos pueden estar seguros que de la Guardia Civil recibira siempre el mejor servicio y la maxima proteccion.
Solo me queda felicitarles a titulo personal y confiar en que reciban un reconocimiento expreso por parte de
nuestra Institucion, a la que con este trabajo, sin duda, han ayudado a engrandecer.

Y 2.022 marcara el inicio de una nueva etapa para la actividad de la Criminalistica en la Guardia Civil. En el
B.O.E. nimero 163 de 10/06/2020, se aprobd la Orden PCM/509/2020, de 3 de junio, por la que se regulan las
especialidades en la Guardia Civil, contemplando entre ellas la de Criminalistica en ocho modalidades distintas
(direccion, fisica, quimica, biologia, ingenieria, antropologia, técnica operativa y técnico de laboratorio) y que
mediante normativa interna de Guardia Civil sufre la correspondiente regulacién para su entrada en vigor el
proximo 1 de abril de 2.022.



Este cambio supondra que para formar parte de las unidades de Criminalistica de la Guardia Civil, tanto a ni-
vel Central como en los laboratorios periféricos de Comandancia y de Zona, el personal destinado tendra que
haber superado el curso de la Especialidad de Criminalistica en alguna de sus modalidades.

Sera la Jefatura de Ensenanza de la Guardia Civil la encargada de expedir esa titulacidn, pero apoyandose
totalmente en el Servicio de Criminalistica. Y ¢Quién mejor para impartir esta formacion que los propios es-
pecialistas que ya estan formados y ejerciendo? Verdaderamente nadie mas. Pero ello no se hace de la noche
a la manana, durante este afio 2.021 ya se ha trabajado en la preparacion de los programas de estudio, en las

unidades didacticas, etc.

Pero sera en 2.022 cuando se deben impartir los primeros cursos, y desde ya, los especialistas que van a im-
partir la formacidn, estan preparando con ilusién este reto, conscientes de que constituird el embridn de la
preparacion de los futuros especialistas de Criminalistica de la Guardia Civil.

Cuando en actos publicos transmito la actividad que se realiza en las Unidades de Criminalistica de la Guardia
Civil, trato de dejar claro que, si bien la finalidad del Servicio de Criminalistica es la confeccién de informes
periciales, nuestro tiempo tenemos que dedicarlo también, ineludiblemente, a la investigacion y a la forma-
cion. Estas lineas nos han mostrado que asi lo hemos hecho, investigacidon y adaptacién a nuevas técnicas,
para luchar contra la COVID-19, pero que nos han dado la confianza de ser capaces de abordar lo que haga
falta; y formacion que abordaremos para crear con éxito la especialidad de Criminalistica en la Guardia Civil.

José Luis Herraez Martin

Coronel Jefe del SECRIM



Nueva especialidad de Criminalistica. Cursos de
Formacion

El SECRIM, apoyando a la Jefatura de Ensefianza, esta
trabajando en el disefio de las guias docentes y planes
de estudio de los cursos de perfeccionamiento que eo
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habiliten a los Guardias civiles para adquirir los conoci-
mientos, habilidades y aptitudes necesarios para el
desempeiio de las funciones propias de la especiali-
dad en Criminalistica, en sus diferentes modalidades:
Antropologia (CRA), Biologia (CRBI), Técnico de Labo-
ratorio (CRBS), Direccién (CRD), Fisica (CRF), Ingenieria
(CRI), Quimica (CRQ), Técnica Operativa (CRTO).

A continuacién describimos brevemente las habilita-
ciones que se obtendran en los diferentes cursos:

Modalidad de Antropologia (CRA)

Competencia para realizar reconstrucciones virtuales aplicando técnicas infograficas para la recreacién de
escenarios criminalisticos y elaborar informes como apoyo para la comprensién de la actividad criminalistica.

Cualificacion para gestionar y examinar indicios o muestras de imagenes y realizar estudios fisondmicos ma-
nuales o automaticos, asi como elaborar informes basados en comparaciones de caracteristicas fisondomicas.

Modalidad de Biologia (CRBI)

Las cualificaciones obtenidas habilitardn para gestionar y examinar indicios o muestras de naturaleza bioldgi-
ca para su estudio y analisis del ADN humano y no humano y, en su caso, el uso de los ficheros de datos de
ADN vy sus herramientas informaticas. Ademas habilitaran para saber aplicar las diversas técnicas de su espe-
cializacion criminalistica y elaborar los correspondientes informes, todo ello bajo los pardmetros definidos
en el Sistema de Gestion de la Calidad como laboratorios de ensayos forenses.

Modalidad Técnico de Laboratorio (CRBS)

Alcanzar el conocimiento para realizar inspecciones técnico-oculares y recoger y tratar indicios o muestras
de naturaleza criminalistica, y de incendios estructurales, de la documentacién asociada y de las aplicaciones
informaticas de laboratorio. Elaborar actas para registrar y documentar escenas criminalisticas, asi como
informes sobre los incendios que se determinen, para la averiguacién de su origen y sus causas.

Modalidad de Direccion (CRD)

Las cualificaciones obtenidas habilitan para dirigir la tramitacién de documentacién criminalistica y dominar
las aplicaciones informaticas de perfil criminalistico. Ademas habilitan para evaluar los informes periciales,
técnicos, actas, y apoyos técnico-operativos, asi como las necesidades de personal, formacidn, instalaciones,
equipamiento y material, en el ambito criminalistico. También se adquiere conocimiento sobre foros y gru-
pos criminalisticos a nivel nacional e internacional. Todo ello en el marco del Sistema de Gestion de la Cali-
dad para laboratorios de ensayos forenses.

Modalidad de Fisica (CRF)
Balistica:

Estudio de la balistica funcional: descripcion y estado de funcionamiento de las armas de fuego y de sus mu-
niciones. Tipos de reactivos. Técnicas de restauracidon de nimeros troquelados que han sido borrados. Reha-
bilitacion de armas inutilizadas. Estudio de transformaciones de armas.

Identificacién de sefales de interés balistico en vainas, cartuchos y proyectiles. Estudio descriptivo y compa-
rativo de dichas sefiales cuyo origen es un arma de fuego, mediante el uso del macroscopio de comparacién.

Resolucién de trayectorias y reconstruccion de escenas de disparo. Determinacién de distancias y posiciones
de disparo (disparador y victima). Materiales y equipamiento necesarios. Pruebas experimentales.



Ensayos para la especificacion de la lesividad potencial de armas y municiones. Materiales y equipamiento
necesarios (gelatinas y jabones balisticos). Uso de camaras de alta velocidad. Pruebas experimentales.

Redaccion de Informes Periciales para su defensa en sede judicial.
Trazas instrumentales:
Estudio de huellas de calzado/neumatico. Sefiales identificativas. Tipos de huellas.

Identificacion de sefiales en herramientas y marcas de forzamiento en cerraduras. Estudio de elementos fisi-
cos caracteristicos de la cerrajeria forense. Métodos de apertura y forzamiento. Estudio descriptivo y compa-
rativo de las sefiales mediante el uso del macroscopio de comparacion.

Generalidades sobre delincuencia del automoévil. Tipos de reactivos. Métodos de identificacién de vehiculos:
mediante restauracion del numero de bastidor (VIN), a través de la identificacion electrénica utilizando el
sistema de diagndstico OBD y a través de sus piezas.

Identificacién de los elementos de control en placas de matricula espafiolas e internacionales. Legislacion
especifica nacional e internacional sobre elementos identificativos relativos a la autenticidad/falsedad de las
placas.

Redaccion de informes periciales para su defensa en sede judicial.
Modalidad Ingenieria (CRI)

Tratamiento de los indicios digitales, desde
que llega al laboratorio hasta la finalizacién
de los diferentes tipos de estudio que per-
mitan llevar a cabo la redaccion de Informes
Periciales.

Capacidad de gestionar y examinar indicios
o0 muestras de naturaleza digital, de la docu-
mentacién asociada y de las aplicaciones
informaticas de laboratorio.

Toma de muestras del indicio digital.

Laboratorio Forense digital:

Competencia sobre las distintas herramien-
tas forenses, tanto software como hardware, asi como los fundamentos del laboratorio forense digital y las
técnicas de la investigacion de delitos tecnoldgicos.

Herramientas forenses informaticas, electrénicas, de acustica y de imagen.

Cualificacion para el manejo de equipos, materiales y software en relacién a estudios de analisis de eviden-
cias digitales informaticas; electrdnicas, de telecomunicaciones; acusticas y de imagen.

Modalidad Quimica (CRQ)

Gestionar y examinar indicios o muestras de naturaleza quimica y medioambiental diversa, de la documenta-
cion asociada y de las aplicaciones informaticas de laboratorio.

Manejo de equipos, materiales y bases de datos en relacién a estudios de: explosivos; residuos de disparo;
lamparas; microtrazas (fibras, pinturas, vidrios, cintas adhesivas); drogas y estupefacientes; acelerantes de la
combustidn; parametros inorganicos y orgdnicos; y de control metroldgico.

Elaborar informes basados en comparaciones de caracteristicas fisico-quimicas.
Gestidon y examen de indicios:

Capacidad de gestionar y examinar indicios o muestras de naturaleza quimica y medioambiental diversa, de
la documentacion asociada y de las aplicaciones informaticas de laboratorio.



Equipos materiales y bases de datos:

Manejo de equipos, materiales y bases de datos en relacidn a estudios de: explosivos; residuos de disparo;
lamparas; microtrazas (fibras, pinturas, vidrios, cintas adhesivas); drogas y estupefacientes; acelerantes de la
combustidn; parametros inorganicos y orgdnicos; y de control metroldgico.

Modalidad Técnica Operativa (CRTO)

Examen de indicios o0 muestras de naturaleza
lofoscopica (revelado, estudio de huellas y
necroidentificaciéon) y de las aplicaciones in-
formaticas de laboratorio. Elaborar informes
basados en comparaciones de caracteristicas
lofoscépicas.

Examinar indicios o muestras de naturaleza
grafistica y las aplicaciones informaticas de
laboratorio. Elaborar informes basados en
comparaciones de caracteristicas grafisticas.

Investigacion de incendios estructurales. Ela-
boracion de informes sobre incendios para
determinar su origen y sus causas.

Las cualificaciones habilitan para realizar inspecciones técnico-oculares y de investigacion de incendios es-
tructurales, asi como para recoger y tratar los indicios o muestras de naturaleza criminalistica; saber gestio-
nar y examinar indicios o muestras de naturaleza lofoscdpica o grafistica.

Capitan Francisco José Alvarez Conejo

Dpto. I+D+i



Departamentos

Departamento de Calidad. Auditorias, la mejor
herramienta para verificar el desempeno
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El Sistema de Gestion de la Calidad (SGC) implantado en
el Servicio de Criminalistica (SECRIM), como modelo de
trabajo enfocado y dirigido a la consecucién de la satis-
faccién de las necesidades de informacion fiable por
parte de sus clientes (entre los que se encuentran las
unidades policiales de investigacién y las autoridades
judiciales), requiere de una continua verificacién que
avale el cumplimiento de los estandares normativos
que, en su conjunto, estructuran todo el edificio de la
Calidad que avala el trabajo emitido en forma de infor-
mes periciales, misién esta primordial del SECRIM y en
la que vuelca todas sus capacidades técnicas y operati-
vas.

Las auditorias internas y externas que se llevan a cabo
en el SECRIM son parte fundamental de ese Sistema de
Gestion de la Calidad a la hora de verificar que se cum-
ple con los estandares deseados.

La vision del propio SECRIM como laboratorio de
referencia a nivel nacional e internacional a la van-
guardia de la Criminalistica y contribuyendo a su
avance, es un aspecto que se trasluce en todas y
cada una de las actividades que desarrolla. Con esta
perspectiva, verificar el cumplimiento y la eficacia
de todos los aspectos que forman parte de su SGC
es una obligacion que ha de realizar en toda su es-
tructura, tanto a nivel central en sus Departamen-
tos, como territorial a todos los laboratorios desple-
gados en Zonas y Comandancias.

Para llevar a cabo esta tarea, el Departamento de
Gestion de la Calidad elabora cada afio un exhausti-
vo programa de auditorias que, de forma periddica
y continuada, va implicando a todos y cada uno de
los sesenta laboratorios de Criminalistica en el cum-
plimiento de los requisitos que establecen las princi-
pales normas de referencia UNE-EN ISO/IEC 17025 y
17020 para las actividades de laboratorio y de ins-
peccion.

Una auditoria es un proceso sistematico, indepen-
diente y documentado para obtener evidencias ob-
jetivas (datos que respaldan la existencia o veraci-
dad de algo), evaluandolas con el fin de determinar
el grado en que se cumplen los criterios de audito-

ria. Representa la herramienta mas ampliamente
empleada para que las organizaciones como el SE-
CRIM se constituyan como evaluadores de su propia
conformidad, recopilando informacién que avale en
qué medida estd cumpliendo con los requisitos que
se ha autoimpuesto en sus procedimientos operati-
VOSs.

Es una actividad que requiere una preparacién rigu-
rosa y en la que los auditores designados para lle-
varla a cabo deben manifestarse independientes de
las actividades que se auditan y actuar siempre con
un enfoque basado en la evidencia.

Como uno de los muchos requisitos de obligado
cumplimiento definidos en las normas de referen-
cia, el SECRIM tiene establecido un plan de audito-
rias internas que, de forma anual, se llevan a cabo
sobre las distintas actividades desarrolladas por sus
departamentos y laboratorios de acuerdo a unos
criterios y alcance previamente definidos, conte-
niendo la metodologia a seguir, el personal implica-
do y sus responsabilidades, asi como las caracteristi-
cas de los informes resultantes, los cuales recogeran
las desviaciones definidas como No Conformidades,
que serdn objeto de correccidn a través de las co-
rrespondientes acciones correctivas.



Auditorias de la Entidad Nacional de Acreditacion

Aparte del programa de auditorias interno llevado a cabo por el propio SECRIM, las actividades de implanta-
cion y mantenimiento de los expedientes de acreditacion de las distintas dreas técnicas de sus laboratorios,
exigen también la realizacidon de forma periddica de auditorias externas, que lleva a cabo la Entidad Nacional
de Acreditacion —ENAC-, a través de las cuales, aplicando los procedimientos de evaluacién y verificacién in-
dependientes y rigurosos que caracterizan a las auditorias de tercera parte (realizadas por una entidad total-
mente independiente a la auditada), van a reconocer formalmente la competencia técnica para llevar a cabo
los ensayos e inspecciones como laboratorios forenses, todo ello de conformidad a los requisitos, una vez
mas, recogidos en las normas internacionales de referencia que el SECRIM ha hecho suyas.

El cumplimiento de estos programas de auditorias permitira al SECRIM revalidar e incrementar la confianza
que sus clientes les profesan, garantizando la fiabilidad de la informacidon recogida en los informes periciales
gue realiza, sumando a ello la aportacién que supone la correspondiente Acreditacidén en cuanto al reconoci-
miento y plus de credibilidad.

Todo lo anterior se materializa y presta su utilidad en cuanto que supone un beneficio para la toma de deci-
siones que los tribunales de justicia realizan, como colofén de todas las actuaciones que forman parte del
Proceso Forense en el que el SECRIM circunscribe su actividad pericial.

La informacién y conclusiones de las auditorias, recogidas en los preceptivos informes de auditoria, constitu-
yen una informacién basica de evaluacidn con la que se puede contribuir a la mejora del SGC y su desempe-
no, es decir, su resultado puede considerarse como fuente de oportunidades de mejora, ya que, ademas de
las desviaciones detectadas sobre las que se han de realizar las oportunas acciones correctivas y preventivas,
se pueden poner de manifiesto problemas potenciales que podrian causar otras desviaciones en el futuro,
aspecto este muy interesante por cuanto supone su potencial caracter preventivo.

Asi pues, las auditorias se perfilan como la mejor fuente de informacion de la que la Direccion del laboratorio
se servira en sus revisiones periddicas del Sistema con las que asegurar su continua consistencia, adecuacién
y eficacia con la que seguir dando servicio.

Comandante Juan Miguel Gonzalez Davila

Jefe del Departamento de Calidad



ldentificacion de cadaveres en el Departamento de
Biologia

Maria, tras un duro dia de trabajo, decidid salir a pasear a la
playa con su perro Tor, un precioso cachorrillo de pastor ale-
man. El sol se estaba hundiendo en las embravecidas aguas del
atlantico y soplaba un nordés que animaba a no estarse quieta
ni un segundo. El perrillo, nada mas pisar la arena, salié dispa-
rado... Maria sabia que lo primero que iba a hacer el can era
remojarse en las frias aguas. Pero para su sorpresa, en esta
ocasion no sucedid asi, observé como el cachorrillo se acercaba
a la orilla y tras olfatear un pequefio monticulo que apenas so-
bresalia, comenzd a escarbar en la arena. Mordié e izé lo que
parecia, desde la distancia, una zapatilla deportiva, lo que le
provoco cierto temor pues no era la primera vez que Tor se
atragantaba con objetos que se llevaba a la boca, el muy pufie-
tero se lo queria comer todo. Y en vez de introducirse en el
agua, se dirigié hacia ella a la carrera, moviendo el rabo alegre-
mente, para ensefiarle el trofeo que habia encontrado. Al irse
acercando el perrillo, Maria se dio cuenta, no sin cierta apren-
sion, de que de la zapatilla sobresalia lo que parecia un frag-
mento de hueso. Sus sospechas se confirmaron cuando el pe-
rro deposité a sus pies el hallazgo, la zapatilla contenia un pie
esqueletizado y parte de un hueso de la pierna. Maria se pre-
gunto, ¢quién podria ser la persona cuyo pie, con tan terrible
destino, fue a parar a sus manos?.

Esta pequefia historia, aunque parezca truculenta y cinematografica, es mas habitual de lo que en principio
podria parecernos. El hallazgo de restos humanos o de caddveres sin identificar es un hecho relativamente fre-
cuente en nuestra geografia y es la Subdrea Mitocondrial-Fénix del Departamento de Biologia quien intenta,
con las herramientas de las que dispone, dar contestacidn a la pregunta planteada por Maria.

localizan al cabo del tiempo de forma general-
mente fortuita (como pudiera ser el caso del pie
hallado por Tor).

El origen

A lo largo de los ultimos afos, la casuistica de cada-
veres o restos humanos sin identificar a la que he-
mos tenido que hacer frente se basa principalmente » Personas fallecidas como consecuencia de actos
en: violentos, cuyos cuerpos deben identificarse
bien debido al estado en que quedan los mis-
mos como consecuencia de la propia violencia,
bien debido al paso del tiempo (homicidios/
suicidios, ocultacion de cadaver...).

» Caddveres o restos humanos procedentes de
personas que tratan de alcanzar nuestras costas
procedentes del continente africano
(migrantes). Constituyen, sin lugar a duda, el
grupo mas numeroso de entre los fallecidos de
los que recibimos muestra para su identificacion
genética.

Determinar la naturaleza de los restos

De entre todos los indicios que llegan al Departa-
mento de Biologia del SECRIM para la identificacion

* Personas mayores fallecidas en sus domicilios
(en muchos casos extranjeros residentes en Es-
pafia que viven solos), que no son descubiertas
en este estado hasta transcurridos dias, sema-
nas o incluso meses.

e Personas fallecidas en accidentes, incendios,
grandes catastrofes, etc.

e Personas que han fallecido en medio rural o
urbano, cuyos cuerpos o parte de los mismos se

de caddveres, son significativamente importantes
los del cuarto grupo (hallados de manera fortuita en
parajes rurales aislados), por la complejidad y el
tiempo que requiere su estudio. Y es aqui donde
surge uno de los principales escollos que debe sal-
var el Departamento de Biologia en la actualidad ya
que, en estos casos, la principal duda que plantea la
unidad solicitante radica en la determinacion de la
naturaleza humana o animal de los restos en cues-
tién.



Actualmente, en el Laboratorio de Biologia del Servi-
cio de Criminalistica no existe en vigor ninguna ins-
truccion técnica que permita determinar, previa-
mente al estudio genético, la naturaleza humana o
animal de restos 6seos, por lo que en estos casos se
hace especialmente importante el trabajo que se
realiza en la Unidad Territorial de Policia Judicial en
coordinacion con los laboratorios del Instituto Nacio-
nal de Toxicologia en las distintas provincias de
nuestra geografia, los cuales disponen de expertos
en antropologia forense humana que pueden reali-
zar ese filtro inicial. En nuestro caso, el Unico modo
de proceder para determinar la naturaleza humana
o animal del resto 6seo es la obtencién del perfil
genético de la muestra y en la practica, esto se tra-
duce en que si el analisis de una muestra 6sea da un
resultado negativo en ADN humano, se tienen que
repetir al menos cuatro intentos (tomas) para llegar
a la conclusion: “el indicio esta muy degradado o no
contiene material genético humano” . Entonces...

¢Cual es el proceso para identificar genéticamente
a todos estos fallecidos?

Todo pasa por el estudio de su ADN. Se trata de una
molécula que esta presente en todas las células de
nuestro organismo, con la misma informacidn en
todas ellas, y que guarda el cédigo genético de los
genes que a la postre definiran lo que somos (siendo
diferenciable el de distintos individuos). El ADN se
hereda de padres a hijos cumpliendo unas leyes bio-
I6gicas que hacen que el de personas emparentadas
tengan tantas mas similitudes, cuanto mayor sea el
grado de parentesco habido entre ellas.

El estudio comprende los siguientes pasos: seleccion
y toma de la muestra mas idénea del cadaver; ex-
traccion y purificacion del ADN; cuantificacion de la
cantidad de ADN contenido en nuestra muestra; am-
plificacion de esa cantidad inicial y, en concreto, de
las regiones que nos interesa estudiar y deteccion
(lectura) de las mismas mediante los softwares apro-
piados. La descripcion exhaustiva de estos pasos
queda fuera del objeto del presente articulo. Tan
solo apuntar que cada uno de ellos requiere el uso
de herramientas biotecnoldgicas de ultima genera-
cion, que a su vez obligan a un ingente y continuo
esfuerzo formativo y de actualizacién constante por
parte de los analistas/peritos forenses.

Una vez que terminamos el paso final: étener el ADN
del cadaver es igual a tener su nombre y apellidos?

No es tan sencillo. Si bien a partir del estudio de
ADN de un individuo podemos saber su sexo y hoy
en dia incluso inferir su origen poblacional, la identi-
ficacién pasa por comparar su ADN con el de familia-
res, requiriéndose que los mismos lo sean en grado
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lo mas préximo posible al fallecido. El grado de pare-
cido entre los ADNs del fallecido y de sus familiares
se calcula de forma totalmente objetiva mediante el
empleo de herramientas de genética de poblaciones
y bioestadistica, asi como la realizacidn de célculos
de no poca complejidad, que implican en muchos
casos el uso de herramientas bioinformaticas que los
agilicen. Es este grado de parecido entre el ADN del
fallecido y la de sus familiares el que permitira iden-
tificar genéticamente al cadaver, para lo cual deben
obtenerse un valor minimo establecido por la comu-
nidad cientifica forense. Si dicho valor minimo no se
alcanza, deberdn hacerse estudios complementarios
o incluso solicitar muestras de otros familiares.

Pero... ¢disponemos siempre de muestras de posi-
bles familiares de los fallecidos que recibimos? Estd
claro que no. La casuistica en muy diversa: no es lo
mismo un fallecido que aparece en su domicilio o a
resultas de un accidente de trafico (con lo cual se
dispone de una posible identidad a priori que permi-
te el contactar con familiares para que donen mues-
tras a efectos identificativos), que un migrante afri-
cano indocumentado en la costa del sur de Espafia o
un esqueleto que se encuentre en un paseo por el
campo.

El primer grupo de casos es lo que en nuestra jerga
conocemos como “cotejos directos”: vamos a com-
parar el ADN del cadaver con el de unos familiares
concretos y, generalmente, las muestras de unos y
otros se reciben conjuntamente en el SECRIM.

El segundo grupo de casos, en los que no dispone-
mos de datos que indiquen una posible identidad,
intentaran resolverse mediante la comparacion del
ADN de los cadaveres con el de familiares de desa-
parecidos que estén grabados en las bases de datos
de ADN gestionadas por la Guardia Civil y por la Se-
cretaria de Estado de Seguridad, con lo que ademas
de con familiares que hayamos estudiado nosotros,
se comparara con los que haya podido estudiar el
Cuerpo Nacional de Policia, las policias autondmicas,
los Institutos Nacionales de Toxicologia, etc.

Tiempo de respuesta en la identificacidn

El esfuerzo de la Guardia Civil por colaborar en la
identificacién genética de personas fallecidas que
inicié en 1998, con lo que en su dia se conocié como
Programa Fénix, junto al esfuerzo continuo de la co-
munidad cientifica internacional por mejorar las he-
rramientas de identificacién genética han conducido
tanto a la mejora ostensible en el rendimiento que
se obtiene del estudio del ADN de restos cadavéricos
como a la reduccion del tiempo necesario para ello.

Todos deberiamos dedicar unos minutos a reflexio-
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en el menor tiempo posible,

obtener resultados genéti-

cos identificativos tanto del fallecido como de sus
familiares y, al mismo tiempo, no perder un apice de
la calidad exigida en nuestro quehacer profesional.
Hace afios, cuando se nos preguntaba por el tiempo
de respuesta para resolver un cotejo directo, habla-
bamos en términos de dias e incluso de semanas.
Hoy en dia, podemos decir con orgullo que los tiem-
pos de respuesta los hemos reducido hasta el punto
de que, en condiciones 6ptimas, podemos hablar de
unas horas para confirmar una posible identidad.

Asi, el Departamento de Biologia ha conseguido
identificar desde los comienzos del programa Fénix
hasta el afio 2020 un total de 1.399 caddaveres de un
total de 2.514 lo que supone aproximadamente el
55,6% de todos los cadaveres que han llegado a este
Departamento. Esto implica que algo mas de la mi-
tad de los caddveres que llegan al Departamento sin
una identidad han conseguido ser identificados me-
diante el ADN, seguin datos obtenidos del sistema de
indices Combinado de ADN (CODIS).

bases de datos de ADN de familiares no arrojan nin-
gun resultado. Si bien siempre es una tragedia dejar
un cadaver sin identificar en las Bases de Datos, con
el paso de los afios ha surgido una oportunidad. El
avance de la tecnologia genético-forense nos permi-
te el estudio de cada vez mds secuencias de ADN de
una persona para identificarla, con lo que se pueden
actualizar y ampliar los datos genéticos de aquellos
caddaveres que llevan muchos afios en nuestras ba-
ses de datos y que en su dia arrojaron un resultado
negativo o incompleto. En este sentido, el Departa-
mento de Biologia del SECRIM ha venido realizado
en los ultimos afios, un continuo esfuerzo en aras de
ampliar los datos genéticos a partir del estudio de
aquellos extractos de ADN conservados durante
afios en nuestras instalaciones.

Entre los cadaveres sin identificar, especial relevan-
cia tienen los cadaveres pertenecientes a migrantes
africanos, de los que en muchos casos ni tan siquiera
se conoce el pais de origen. La identificacidon de es-

tas personas pasa por la suscrip-

cién de convenios o tratados con
1997-1009 1 2 otros paises bafiados por el Medi-
2000-2002 62 242 terraneo (Francia, Italia, Marrue-
2003-2005 101 207 cos, Argelia...), que permitan inter-
2006-2008 130 150 cambios asiduos y agiles de infor-
2009-2011 124 118 macion genética de familiares de
2012-2014 102 90 desaparecidos y cadaveres. Actual-
2015-2017 392 105 mente, con muchos de los paises
2018-2020 487 201 de origen de estas personas, los

convenios son inexistentes y como

Los avances tecnoldgicos

Sin embargo, nos gustaria dedicar unas palabras a
aquellos cadaveres que no hemos conseguido identi-
ficar, por no disponerse de familiares con los que
comparar directamente, y que al cotejarse en las
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consecuencia, muchos de los cada-
veres aun siguen sin nombre.
Epilogo

A la mafana siguiente, Maria se encuentra tomando
un café en una de las pocas terrazas con vistas al
mar que hay en el pueblo. Mientras da tragos cortos



a su café descafeinado, ojea distraidamente la seccidon local del periédico al tiempo que Tor observa nervioso
el erratico caminar de una paloma por la plaza. En el diario, el titular de una breve columna en el margen
derecho llama su atencién: “El ADN logra identificar el caddver del percebeiro de Loiro”.

Maria, deja el café en la mesa y continua leyendo con interés la noticia:

“La Guardia Civil ha identificado los restos dseos encontrados en la Playa de Loiro, como los pertene-
cientes a Julian J.F. de 47 afios de edad, desaparecido mientras mariscaba |[...]”.

Después, tras una pausa de unos segundos en la que parece haberse olvidado de todo cuanto le rodea, una
pregunta sobrevuela su cabeza. Aparta lentamente la mirada del papel hacia donde se encuentra Tor, que la
mira con indiferencia, y reflexiona en voz alta como si el perro tuviera la respuesta:

“[...] el caddver del percebeiro de Loiro”... éQué cadaver? Nosotros no vimos ningin cadaver, sélo
vimos un pie...

* Caso ficticio*
Sargento Javier Ferre Lépez

Departamento de Biologia
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Departamento de Medioambiente. Técnicas moleculares
para la identificacion de especies protegidas: proteccion
e identificacion de la Anguila Europea

La anguila europea (Anguilla anguilla) es un pez considerado un manjar, por esa explotacion pesquera,
pero también porque sus habitats naturales se ven alterados por las presas sin pasos adecuados y ma-
la calidad de los tramos bajos de los rios, se encuentra en peligro de extincidn.

L A

P——

Se distribuye por las zonas costeras y de agua dulce
de Europa, zonas atlanticas y mediterraneas. Se diri-
ge hacia el Mar de los Sargazos en el Caribe durante
su época de cria. Las anguilas en crecimiento, angu-
las, se pescan, bien para su consumo o para hacerlas
crecer en instalaciones de acuicultura hasta que lle-
gan a individuo adulto. Las anguilas adultas también
se utilizan para consumo humano.

Por su elevado interés comercial y su sobreexplota-
cion, la especie Anguilla anguilla esta incluida den-
tro de la lista de especies en peligro CITES y su co-
mercio internacional esta restringido, mientras que
anguilas de otras especies como por ejemplo, la An-
guila japonesa (Anguilla japonica) o la Anguila ameri-
cana (Anguilla rostrata) que también se comerciali-
zan, no se encuentran dentro de esta lista de espe-
cies en peligro.

Dentro del marco del comercio ilegal de especies, se
han llevado a cabo diversas operaciones para com-
batir el trafico ilegal de A. anguilla. (Thunderstorm
2018, FAME 2019, LAKE 2019, ASKEA 2020, ASKEA 11
-LAKE 2021).

Las muestras recogidas en estas operaciones llegan
al Servicio de Genética No Humana del Departamen-
to de Medio Ambiente para la identificacion de las
especies aprehendidas. Debido a esto en el Servicio
hemos perfeccionado la identificacion de especies
utilizando la técnica de PCR a tiempo real.

Desarrollo de la nueva técnica

El procedimiento que se utilizaba era la secuencia-
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cion de un fragmento del gen del citocromo b y la
comparacion de la secuencia obtenida con las se-
cuencias almacenadas en las bases de datos (BLAST)
para las distintas especies de anguilas (Figuras 1 Ay
B de la siguiente pagina). Este procedimiento consta
de extraccion de ADN, una PCR de amplificacién del
fragmento, una PCR de preparacion para la secuen-
ciacion y la secuenciacién del fragmento, proceso
que se efectuaba en varios dias.

Con el proceso que se estd implementando en el
Departamento, se pueden obtener resultados en el
plazo de 3 horas. Este nuevo procedimiento se esta
adaptando a partir del articulo cientifico “Trautner J
(2013) Stocking the right eel species: a fast PCR-
based identification assay to discriminate European
(Anguilla anguilla), American (A. rostrata) and Japa-
nese eel (A. japonica). J Appl Ichthyol 29(4):912-915,
DOI:10.1111/jai.12233 “. En este procedimiento se
utiliza la diferencia de composiciéon de bases en el
fragmento de citocromo b estudiado entre las dife-
rentes especies de anguilas.

Con la utilizacidn del equipo 7500 Real Time PCR que
se encuentra en el departamento se pueden diferen-
ciar los fragmentos obtenidos utilizando como sefial
la obtenida al utilizar el fluoréforo SYBR Green. Este
fluoréforo se introduce dentro de la doble hélice de
los fragmentos obtenidos en la PCR y la seial de
fluorescencia obtenida depende de la composicidn y
longitud del fragmento.



Figura 1: A: Comparacion de la secuencia ob-
tenida con una secuencia A. anguilla. B: Resulta- A
dos de la comparacion en la base de datos BLAST.
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La senal de fluorescencia conforme varia la temperatura se transforma en una curva en cuyo pico obtene-
mos el pardmetro Tm caracteristico de cada fragmento. Las curvas obtenidas para distintas especies de an-
guilas se muestran abajo en la figura 2.

Comparando las curvas, estas se diferencian en la Tm en la que se encuentran los picos (por ej: curva verde:
Tm 82.05). Con los datos del articulo y los obtenidos tras los ensayos en el laboratorio, se obtuvo el cuadro
de Tm que figura a la derecha.
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Figura 2: Curvas obtenidas tras la am-
plificacion del fragmento especifico de cito-
cromo b en tres muestras distintas.
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Especie Tm (°C)
A.anguilla 81.173 £ 0.345
A.japonica 82.00 £ 0.230

A.mossambica 80.457 £ 0.255

A.rostrata 78.513 £ 0.654

Si observamos de nuevo, la figura 2 y te-
niendo en cuenta los datos de la tabla po-
demos concluir que la curva azul pertene-
ce a unaanguila americana (A. rostrata),
la curva amarilla a una anguila europea (A.
anguilla) y la curva verde a una anguila
japonesa (A. japdnica).

Con este nuevo procedimiento obtene-
mos una identificacién de especies de an-
guilas fiable con una menor manipulacién
de los extractos de ADN ya que solo hay
que preparar un ensayo de PCR y en me-
nor tiempo ya este ensayo dura unos 90
min, lo que permite disminuir considera-
blemente el tiempo de resolucion.

Maria del Carmen Turpin Sevilla

Personal laboral

Departamento de Medioambiente



Departamento de Quimica. Investigacion y
desmantelamiento de laboratorios clandestinos de
drogas

Se puede definir un laboratorio clandestino de drogas como una instalacion ilegal que cuenta con los mate-
riales, equipos y las sustancias quimicas requeridas para la elaboracion de drogas ilicitas y/o sus sustancias
precursoras.

T —

Los laboratorios clandestinos de drogas son un problema global que afecta, en mayor o menor medida, a to-
das las regiones del mundo. Se pueden instalar en casi cualquier emplazamiento imaginable, como ambientes
abiertos en el medio rural, granjas, naves industriales, casas aisladas, edificios de pisos, locales, vehiculos, etc.
Pueden ser de diferentes clases y tamafios. Asi, nos podemos encontrar con laboratorios sofisticados de gran
tamafio que cuentan con una mayor capacidad de produccién, orientada a conseguir beneficios econdmicos.
Normalmente, estan dirigidos por operarios cualificados y experimentados. También son frecuentes los labo-
ratorios pequefios y rudimentarios que poseen una menor capacidad productiva, principalmente orientada al
autoconsumo y al abastecimiento de un entorno préximo, que son utilizados por operarios poco cualificados.

En funcidn del proceso o procesos de elaboracidon que se empleen, los laboratorios clandestinos se pueden
clasificar en laboratorios de extraccién, conversion, sintesis, finalizacion o mixtos, en el caso de que se em-
pleen varios procesos de produccion.

Extraccion

El proceso de extraccidn consiste en aislar las materias primas de una mezcla, aprovechando sus propiedades
fisicas y/o quimicas. Este proceso se caracteriza por el hecho de que no se producen cambios quimicos en la
materia prima durante la extraccion. Algunos ejemplos de laboratorios de extraccion son: la produccion de
hachis y la extraccion del principio activo de productos farmacéuticos.

Conversion

Mediante el proceso de conversion se transforma la forma quimica de la materia prima mediante intercam-
bios entre su forma de sal y su base libre o viceversa. De esta forma, se modifican las propiedades fisico-
guimicas del compuesto pudiendo, por ejemplo, facilitar su extraccién. La conversién también puede consistir
en la generacion de pequernos cambios estructurales, agregando o eliminando grupos funcionales en la molé-
cula, que no suponen un cambio en el esqueleto del compuesto. La transformacion de cocaina base en

15



clorhidrato de cocaina seria un ejemplo claro del
primer caso y la de efedrina en metanfetamina del
segundo.

Sintesis

Consiste en una reaccion quimica o secuencia de
reacciones quimicas en las que las moléculas se
combinan para crear una nueva molécula. En este
caso el esqueleto de la molécula resultante es la
suma de las moléculas involucradas en la reaccién o
de sus partes significativas. Un ejemplo claro de un
proceso de sintesis es la obtencion de fenciclidina
(PCP).

Finalizacién

Es la etapa en la que el material acabado se dispone
en la forma adecuada para su venta o distribucidn,
mediante su dosificacion y empaquetado. Esta dosi-

ficacién puede ser de muy diversas formas: compri-
midos, capsulas, bolsitas, bloques, etc.

La produccion ilegal de drogas de abuso requiere
procesos complejos en los que estan implicados
productos quimicos y equipamiento que, habitual-
mente, se desarrollan en emplazamientos que no
gozan de las adecuadas medidas de seguridad. Por
tanto, se convierten en escenas del delito suma-
mente peligrosas y que requieren de la intervencién
coordinada de personal altamente cualificado pro-
cedente de distintas especialidades (Policia Judicial,
TEDAX, NRBQ, quimicos forenses, personal sanita-
rio, bomberos,...).
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Actualmente, la investigacion y desmantelamiento
de laboratorios clandestinos de drogas es desarro-
llada, casi en exclusiva, por las unidades de Policia
Judicial del Cuerpo, que carecen de los conocimien-
tos necesarios para comprender los procesos pro-
ductivos, manipular adecuadamente las sustancias
guimicas implicadas y, lo que es mds importarte,
abordar los riesgos asociados. Este desconocimiento
y falta de preparacién generalizada puede dar lugar
a un procesamiento inadecuado de la escena que,
ademas de aumentar el riesgo de accidentes, gene-
re una pérdida de informacion clave para el enjui-
ciamiento de los responsables y la prevencion de
este tipo de delitos, a través de la obtencidn de inte-
ligencia forense.

Para tratar de paliar esta situacién el Servicio de
Criminalistica viene realizando acciones formativas y
de concienciacién de las unidades operativas, tra-
tando de desarrollar un protocolo de actuacién pa-
ra el desmantelamiento seguro de laboratorios clan-
destinos de drogas. Todo ello sin descuidar sus pro-
pias labores de andlisis y obtencidn de informacion
de los materiales y efectos intervenidos en los em-
plazamientos, para apoyar la acciéon penal de este
tipo de actividades delictivas, asi como su trata-
miento con una finalidad preventiva (inteligencia
forense).

Capitan Miguel Angel Escola Garcia

Departamento de Quimica



Departamento de Identificacion. Como mejorar la
calidad del retrato robot a través del conocimiento
aportado por la Psicologia a la entrevista policial
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Una de las técnicas identificativas
que se desarrollan en el Area de
Antropologia Forense del Departa-
mento de ldentificacidn es la con-
feccion de retrato-robot de los su-
puestos autores de ilicitos penales.
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@) 2408 3ace El retrato-robot no es otra cosa que
oy - un modelo lo mas similar a la imagen
& del rostro del delincuente que facilite

la identificacion del mismo al difun-
dirse aquel por los medios de infor-
macion. Como cabe esperar, la infor-
macion de los rasgos corporales, y
mas concretamente faciales, se ob-
tiene cuando el equipo de especialis-
tas se desplaza al lugar del hecho y se entrevista con aquella persona que ha tenido un contacto directo con
el sujeto objetivo (testigo o victima). Nuestro entrevistado va a ser habitualmente una persona que ha sido
sometida, cuanto menos, a un episodio que le ha generado gran estrés; habra sido objeto de un delito mas o
menos violento, y no es infrecuente que sufra Estrés Post-Traumatico (hablamos de Robos con Violencia e
Intimidacion, Secuestros, Agresiones Sexuales, Amenazas,...).
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El estudio de los modelos de memoria humana nos ayuda a comprender su singular naturaleza, y asi poder
plantear estrategias. Sabemos que la memoria humana es reconstructiva, y que ademas es eminentemente
semantica, (y por tanto sensible al paso del tiempo) tendiendo a ser mas estables en el tiempo los aspectos
centrales de un relato (es decir, la “moraleja” de la historia), y a perderse la informacién contextual y perifé-
rica. Esto nos lleva a la primera conclusion en nuestra indagacién: la exactitud en los detalles obtenidos de
un testimonio en inversamente proporcional al tiempo transcurrido desde el hecho sobre el que se esta
entrevistando. Y es precisamente el detalle lo que a nosotros mas nos interesa: el paso del tiempo es por
tanto nuestro enemigo.

También conocemos que la memoria esta relacionada con procesos cognitivos como la atencién y la emo-
cion, teniendo esta ultima un papel clave en la codificacion de los recuerdos: recordamos mas vividamente
aquellos sucesos que han tenido gran impacto emocional. Pensemos en el nacimiento de un hijo, o un acci-
dente sufrido, ...). Juega también un rol crucial en la codificacion la informacion sensorial, la cual queda im-
presa junto con el resto de datos en nuestro engrama de memoria (cuando como torrijas en Semana Santa
me vienen a la memoria recuerdos de mi abuelita, que las preparaba como nadie). Llegamos a nuestra se-
gunda conclusion: para facilitar el recuerdo de un evento por parte de nuestro entrevistado, nos ayudara
emplear estrategias de reinstauracion de contextos, creando un ambiente lo mas parecido a aquel del
evento en que se creo el recuerdo.

Fisher, Geiselman y Raymond en 1987 analizaron las grabaciones de once entrevistas con testigos oculares
de variedad de delitos, llevadas a cabo en 1985 por ocho detectives expertos de Florida. Pudieron plasmar
las siguientes observaciones:

. No existia estructura en las entrevistas.

17



. La mayoria de las preguntas formuladas por
los investigadores eran muy directas y elicita-
ban respuestas cortas.

. No se empleaban técnicas para facilitar el
recuerdo de los testigos.

. Frecuentes interrupciones de los entrevista-
dores a los testigos mientras aquellos habla-
ban.

. Distracciones.

. Formulacién de enunciados negativos.

. Lenguaje sugestivo.

. Secuenciacién de preguntas estilo staccato.

A principios de los afios 1990 Fisher y Geiselman
crearon la Entrevista Cognitiva Forense, consi-
guiendo asi extraer mayor cantidad y calidad de
detalles de un testimonio. Esta técnica se funda-
menta en conocimientos de los principios de funcio-
namiento de la memoria humana que autores como
Conrad, Kensinger y Schachter, Atkinson y Shiffrin,
Craik y Lockart han modelado a lo largo de décadas
de experimentos. (Para informacion ampliada sobre
la Entrevista Cognitiva Forense, ver https://
journals.copmadrid.org/apj/art/
€26820b8a4clb3c2aa868d6d57e14a79).

La confeccidn de un retrato-robot de calidad es una
tarea que supone gran dificultad al testigo o victi-
ma: tanto la actividad de describir la apariencia fisi-
ca del rostro de una persona como la de seleccionar
los rasgos faciales individuales son tareas percepti-
vas antinaturales (Davies, 1983; Baddeley, 1979), y
sin embargo suponen componentes clave del proce-
so tradicional de elaboracion del retrato-robot.

Existen claramente dos procesos cognitivos diferen-
tes subyacentes a las tareas de 12 evocacion del
recuerdo y 292 reconocimiento de rasgos faciales
(Davies, 1983). Mientras que el primero se refiere a
la verbalizacion de informacidn tal como eventos o
apariencia fisica, el segundo hace alusién a la habili-

dad para discernir si una imagen o persona que nos
es presentada se corresponde con alguien que ha-
yamos visto con anterioridad (por ejemplo en la
escena de un crimen).

La creacidn de retratos robot involucra una mezcla
de los dos, puesto que se hace uso de una descrip-
ciéon aportada por el testigo para localizar rasgos
faciales de entre una coleccion amplia de alternati-
vas, y posteriormente se requiere del reconoci-
miento para determinar si se ha conseguido el ma-
yor grado de parecido fisico entre nuestro modelo y
la persona a identificar. También emplea el recono-
cimiento en una etapa posterior de la investigacién
cuando otras personas intentan reconocer nuestro
retrato.

Berman y Cutler descubrieron en 1989 lo siguiente:

La habilidad para reconocer se mejora cuando se
atribuyen rasgos de personalidad, tal como esta-
blecer puntuaciones en cuanto a inteligencia o
atractivo, relativos a rasgos faciales como pueden
ser longitud de la nariz o espacio interocular.

En aplicacién de esta premisa nuestro testigo recibi-
ra instrucciones de puntuar en una escala del 1 al 7
si el rostro del objetivo le inspira honestidad (y asi
sucesivamente con las variables inteligencia, amiga-
bilidad, bondad, excitabilidad, avaricia, y arrogan-
cia). El retrato-robot creado por el especialista en la
entrevista policial con el testigo serad también eva-
luado del mismo modo por aquél en las menciona-
das variables, produciéndose un efecto de mejora
significativa de la calidad del retrato (mucho mayor
parecido con el objetivo). Esta técnica creada por
Frowd y colaboradores en 2007 se denominé Entre-
vista Cognitiva Holistica (siendo el componente
“holistico” la incorporaciéon de los rasgos de perso-
nalidad atribuidos), completando la aportacién de
Fisher y Geiselman a la labor del especialista en re-
trato-robot.

Figura 1: Ejemplos de retratos-robot confeccionados de la
actriz Wendy Richards (fila superior) y John Bardon (fila infe-
rior). El retrato-robot producido tras la EC se muestra a la
izquierda, y en el centro el producido tras la EC-H. A la dere-
cha, fotografias reales de los actores.

G.C. Daniel Carrasco Lépez

Departamento de Identificacion



Departamento de Escena del Crimen. Apoyos especiales
del Equipo Central de Inspeccion Ocular

El Servicio de Criminalistica se define como una Unidad Técnico-Operativa. Su trabajo de laboratorio
esta complementado con el desarrollado fuera de las instalaciones de la Direccidon General a través
de los apoyos especiales que ofrece. Uno de estos apoyos especiales es el Equipo Central de Inspec-
cion Ocular (ECIO), el cual, desde el momento mismo de su creacidn y hasta la fecha, ha participado
en muchas de las investigaciones mas conocidas llevadas a cabo por la Guardia Civil.

GUARDIACY
Criminalg,

GUARDIA CVL

Huelva Informacién. Publico.es.

El Servicio de Criminalistica, sin renegar de su caracter eminentemente técnico, es consciente de su finalidad
original como Guardia Civil: la intervencion operativa en los sucesos en los que su actividad sea requerida. Con
esta vocacion siempre presente, mantiene en el Manual de Policia Judicial y en la oferta de su Guia de Servi-
cios una serie de apoyos especiales entre los que se cuenta el Equipo Central de Inspeccién Ocular (ECIO).

Formando parte del Departamento de Escena del Crimen, el ECIO se activa por orden del Jefe del Servicio de
Criminalistica, se nutre de personal del Area de Inspeccién Ocular, y se desplaza alli donde es requerida su in-
tervencion. Este grupo de profesionales fue organizado en 2004, con el fin de realizar aquellas inspecciones
técnico oculares (ITO) cuyas caracteristicas aconsejan una intervencion diferente a la de los especialistas de los
Laboratorios de Comandancia, sobre cuyos cualificados hombros descansa la responsabilidad de la parte técni-
ca de las investigaciones de cada provincia.

En algunos casos, las caracteristicas del crimen cometido, o las circunstancias que lo rodean, pueden dificultar
enormemente el trabajo de los especialistas de Comandancia, y para esos casos se cred el ECIO. El propio Ma-
nual de Policia Judicial nos indica aquellas ocasiones en las que puede solicitarse la activacién de este Equipo,
gue son expresadas con mas detalle en la Guia de Procedimiento Técnico sobre Organizacidn y Funcionamien-
to de los Laboratorios de Criminalistica de Zona y Comandancia (GPT-LC-01).

¢éCual fue el primer caso en que intervino el ECIO?

En el mes de noviembre del mismo afio de su creacién en 2004, dos componentes del Area de Inspeccién Ocu-
lar del Departamento de Identificacion fueron desplazados a la Comandancia de GuipUzcoa para realizar la Ins-
pecciéon Ocular de un vehiculo que la investigacion llevada a cabo por la Unidad Central Operativa habia rela-
cionado con el homicidio de un subdito colombiano. El vehiculo habia sido limpiado, por lo que se pretendia
que la Inspeccion fuese algo mas exhaustiva e intensa que la que los especialistas de Comandancia podian lle-
var a cabo dentro de su trabajo ordinario.

El 2 de diciembre de 2004 dieron comienzo los trabajos, que fueron finalizados a las 03:15 horas del dia 3, y
emitida un acta de 34 pdginas el diecisiete de enero del afo siguiente. En el documento elaborado se reflejaba
la recogida de quince colillas y una boquilla de cigarrillo, una manta en la que se apreciaron manchas de posi-
ble origen bioldgico, un recorte de la moqueta del maletero y dos hisopos de manchas de posible origen biolo-
gico en dicho maletero. En total se recogieron 20 indicios tras dos dias de intenso trabajo.
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Primera Inspeccién Ocular llevada a cabo por el ECIO.

Caso OVIDIU

El 20 de octubre de 2013 desaparecié un ciudadano rumano, vecino de la localidad de Roquetas de Mar en
Almeria. No fue hasta casi un afio después, el 21 de septiembre de 2014, que su cuerpo sin vida fue localiza-
do con evidentes sefiales de violencia en la localidad francesa de Carcassonne.

Durante todo ese tiempo, y sin descanso después de conocer el luctuoso final de la victima, la Unidad Inves-
tigadora continud con su labor de esclarecimiento de los hechos, identificando un vehiculo en el que se sos-
pechaba que habia podido transportarse el cadaver. Sin embargo, dado que el automovil se localizé en di-
ciembre de 2017, el tiempo transcurrido, los cambios de propietario y las limpiezas efectuadas sobre el ele-
mento a inspeccionar, llevaron al investigador a concluir que era conveniente que dicha ITO se ejecutara
con las mayores garantias para asegurar que no se perdia ninguna oportunidad de obtener informacidn util,
por lo que solicité la activacién del ECIO.

La ITO se realizé durante los dias 26 y 27 de diciembre de 2017, en plenas fiestas navidefias, con un equipo
conformado por tres especialistas, los cuales inventariaron exhaustivamente el contenido del vehiculo y re-
visaron su exterior e interior milimetro por milimetro, buscando alguna conexién entre el mismo y el desa-
parecido cuatro afios antes.

Gracias a su perseverancia y a las técnicas utilizadas, se pudo localizar una mancha de origen biolégico cuyo
ADN fue identificado por el Departamento de Biologia como perteneciente al desaparecido.

Imagen con Luz natural Imagen con Luz forense
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Esa pequefia mancha aportd una base suficiente para cuestionar la versién aportada por el investigado, que
negaba la presencia del desaparecido en el vehiculo inspeccionado, arrojando una nueva luz sobre el caso y
permitiendo una condena posterior con base, entre otros indicios, en esta prueba.

Caso Nemo

En este caso fue la enorme cobertura mediatica la
qgue aconsejo la intervencion del ECIO. Otra de las
caracteristicas que le definen como grupo especial
es la ausencia de contactos con los medios locales
de comunicacion. Esto permite que desarrollen su
trabajo con una mayor libertad y una muy baja in-
terferencia por parte de los informadores que cu-
bren la noticia.

A finales de febrero de 2018 se produjo la desapa-
ricion del menor Gabriel Cruz en Las Hortichuelas
(Nijar, Almeria). Desde el primer momento, la noti-
cia causo un hondo efecto en las redes sociales,
por lo que la Guardia Civil consideré que la investi-
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gacion fuese soportada por la UCO y las Inspecciones Técnico Oculares las llevara a cabo el ECIO, a fin de ga-
rantizar que los trabajos se desarrollaban sin interferencias indeseadas.

El ECIO se desplazé en dos ocasiones, dado el desarrollo de los acontecimientos, siendo su ultima intervencién
en esta investigacion la ITO del lugar en el que estuvo enterrado el cuerpo del pequeio Gabriel.

Caso Laura Luelmo

El 12 de diciembre de 2018 se conocid la noticia de la
desaparicién de una profesora en la localidad onuben-
se de El Campillo. Un amplio dispositivo de busqueda
fue activado hasta que, tristemente, se encontrd su
cadaver cinco dias después. En este caso, y tras la soli-
citud de activacion hecha por la Unidad Investigadora,
el ECIO se desplazd a Huelva con una configuracion
diferente. Para permitir una intervencién inmediata en
un escenario abierto, como era en el que aparecié el
cuerpo, dos componentes fueron desplazados desde
Madrid a El Campillo, con el material imprescindible
para comenzar la ITO, en un helicéptero del Servicio
Aéreo de la Guardia Civil, mientras que otros dos espe-
cialistas emprendian viaje por carretera en el ya cono-
cido vehiculo disefiado para este tipo de actuaciones.

En tres largas y agotadoras jornadas de trabajo, consi-
guieron finalizar las ITOs del lugar donde el agresor
habia abandonado el caddver, asi como la vivienda y el
vehiculo de dicho individuo. A pesar de que la vivienda
habia sido limpiada con lejia, el ECIO pudo localizar
varios indicios que permitieron reconstruir la secuen-
cia de hechos que condujeron a la muerte de Laura
Luelmo.

Recientemente, el juicio contra la persona detenida
como autora de estos hechos ha concluido con un ve-
redicto de culpabilidad.
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Caso Alcasser

Una de las mas recientes intervenciones del ECIO lo ha sido a peticién del Juzgado encargado, sobre un contro-
vertido caso que permanece abierto tras casi treinta afios de cometerse el asesinato de tres nifias de catorce y

quince afios en la localidad valenciana de Alcasser.

https://www.cope.es/emisoras/comunidad-valenciana/valencia-

provincia/valencia/noticias/guardia-civil-busca-adn-las-tres-

ninas-alcasser-coche-ricart-anos-despues-del-crimen-
20211027_1582600

Es precisamente esta limitacion, la de la degrada-
cion natural de los indicios por el paso del tiempo,
tanto mas cuanto que se trata de tres décadas, la
gue ha llevado al Juzgado competente a determi-
nar que debia ser un equipo de alta especializa-
cion y dedicacién exclusiva el que se hiciera cargo
de una nueva Inspeccién Ocular en los vehiculos
intervenidos, utilizando las ultimas técnicas y tec-
nologia que pueda arrojar luz al caso.

Desde sus inicios hasta finalizar el afio 2019, el
Equipo Central se ha activado en multiples ocasio-
nes, llevando a cabo durante ese tiempo mas de
trescientas Inspecciones Técnico Oculares. Su
buen hacer ha sido reconocido con la concesion,
por parte de ENAC, de la acreditacién como enti-
dad de inspeccidon en 2014, amplidndola a todo
tipo de escenarios en 2019. Hasta la fecha, se tra-
ta de la Unica entidad acreditada en Espafia en
este tipo de actividades de investigacidn, y una de
las pocas de Europa con este reconocimiento.

(https://www.enac.es/web/enac/acreditacion_escena_crimen?
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Departamento de Grafistica. Aplicaciones moviles para
prevenir falsificaciones y detectar de documentos

falsos

Vivimos inmersos en una sociedad en la que el continuo movimiento de personas, a lo largo de todo el
mundo, es lo mas habitual. Este traslado global de individuos a lo largo y ancho de los continentes hace
gue sea necesario disponer de medios y herramientas de control de identificaciéon de personas y verifi-
cacion de documentacion personal, que, de un modo rapido, cdmodo, sencillo y econdmico, facilite, en
una primera aproximacion, a los funcionarios de cuerpos policiales encargados de estas funciones de
control, el poder abordar el problema de la utilizacién con dnimo fraudulento de documentos de identi-

dad y/o viaje por parte de personas.

Ante el avance de la tecnologia y sus aportaciones,
la sociedad se enfrenta a la necesidad de la identifi-
cacion de individuos y la verificacion de si los docu-
mentos acreditativos que aportan son originales o
no. Para evitar el uso fraudulento de cualquier tipo
de documento, lo ideal es disponer de medios de
identificacion fisicos, ya sea de un pasaporte, tarje-
ta de identidad o similar, que de manera rdpida,
permitan detectar si se trata de documentos no
auténticos.

En el campo de la biometria, los avances tecnoldgi-
cos que se han ido produciendo no han sido ajenos
a la implementacion de medidas en ese sentido, en
los diferentes documentos que se ponen a disposi-
cién de los usuarios, por parte de los Organismos
encargados de la securizacién de documentos. Esos
avances se han visto también complementados de
manera paralela, con el avance de las tecnologias
de la comunicacién y la disponibilidad, de una ma-
nera facil y accesible, a través de teléfonos moéviles
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y tabletas, de numerosas aplicaciones, que facilitan
la labor de identificacidn y verificacion, a través de
la tecnologia NFC.

Tecnologia NFC

Este tipo de tecnologias, aplicadas al campo de la
identificacién, ha venido a tratar de ayudar en la
complejidad de poder identificar, de manera inicial,
si un documento es auténtico o una falsificacion. No
hay que obviar, que estos avances tecnoldégicos,
también conllevan que, los estafadores o falsifica-
dores, encuentran una forma mas facil de poder
confeccionar o manipular documentos mediante,
escaneos y alteracién de fotos y partes fundamen-
tales de documentos reales, que, con la ayuda de
editores graficos, imagenes de documentos de las
pantallas de dispositivos de bolsillo y ordenadores
de sobremesa o portatiles, facilitan su labor. El rapi-
do crecimiento de las tecnologias de falsificaciéon
abre nuevas oportunidades para los estafadores
relacionadas con la suplantacion de identidad.

Métodos de proteccion actuales

La seguridad de los documentos se encuentra en
mejora continua. Estos son cada vez mdas complejos
desde el punto de vista técnico. Se aplican diversos
métodos de proteccion a los documentos, por
ejemplo, hologramas, tintas dpticamente variables
que cambian cuando cambia la luz o el angulo de
inclinacién, y la introduccidn de chips, con diversa
informacién biométrica.

Asi, a modo de ejemplo, el pasaporte espafiol actual
dispone de una variedad de contrastes de seguri-
dad, detectables de diversos modos. Algunos de los
elementos de proteccidn se hacen visibles sélo con
luz reflejada. Otros cuando se exponen a la parte
infrarroja del espectro y otros cuando lo son a la luz
ultravioleta. Ademas, el pasaporte puede contener
otros elementos, no menos importes, como por
ejemplo la zona de lectura mecanica (MRZ), que
contiene toda la informacién sobre el titular del



pasaporte colocada en la pagina de datos y que, debidamente codificada, aporta unos digitos de control. El
chip electrénico de los pasaportes biométricos también contiene informacién biométrica sobre el titular: ima-
gen electronica de la firma, la foto del titular y los datos obrantes en la pagina biografica del mismo.

APPs para detectar documentos de identidad falsos

Cuando la identificacion de pasaportes o documentos de seguridad, se realiza in situ por personal de la deno-
minada primera linea (personal en fronteras o patrullas de seguridad ciudadana), sin la ayuda de los aparatos
de analisis forense, éstos se encuentran con la problematica de tener que tomar la primera decision y valorar
en pocos segundos si el documento en cuestion es auténtico, falso o falsificado. Por ello, una ayuda extra que
toda persona que realiza estas funciones puede tener, son las aplicaciones moviles, que de un modo sencillo,
(y fundamentalmente, gratuito) ayudan a detectar, en un primer momento, la posible entrega de documentos
falsos, por parte de sus portadores. Aqui, a modo de ejemplo, vamos a citar algunas de las que actualmente
existen en el mercado y se pueden descargar gratuitamente. Las dos mas famosas son, la APP de Regula Docu-
ment Reader y la APP de Digital Seal (Kinegram). Ambas con sus propias peculiaridades comparten la funcidn
principal que nos ayudara con la mayoria de documentos de seguridad a tratar de verificar si realmente nos
encontramos ante documentos originales o no. Muchos documentos de seguridad como nuestro pasaporte o
DNI 3.0 y 4.0, contienen una antena de radio frecuencia que puede ser leida por cualquier dispositivo que ten-
ga tecnologia NFC, tal y como comienzan a disponer la gran mayoria de moviles y tabletas del mercado. Obvia-
mente, en primer lugar, deberemos activar esta propiedad en el correspondiente teléfono mévil o Tablet.

De esta forma, una vez descargadas las correspon-
dientes aplicaciones, podemos realizar una verifi-
cacion del documento en cuestion acercandolo al
dispositivo, que facilitara una respuesta inmediata
sobre la identidad de la persona, en base a la iden-

; ’_‘ ) tificacion electronica contenida en el chip del docu-
'§ — - mento. También leyendo con nuestra camara del
-t 2 g 20 A
TS / caamm movil el MRZ (part’e redondeada en azul en la ima

gen junto a estas lineas).
IDESPBAADDDS89599999999R<<<<<< El resultado en este caso es una imagen digital al-
8001014F2501017ESP<<CC<C<<<? macenada en una memoria interna que debe coin-

ESPANOLA<ESPANOLA<<CARMEN<<<<< cidir con la imagen del documento de seguridad

que estemos examinando. En caso positivo dicho
documento serd auténtico.

La distincidon entre la persona que aparece en la
foto y el rostro del titular indica, bien que el docu-
mento ha sido falsificado, o esta siendo utilizado
de forma indebida.

Asi, de una manera indiciaria, que luego debe ser
apoyada por un completo analisis forense por par-
te de los Laboratorios de Criminalisitica, el perso-
nal, denominado de primera linea, cuenta con una
herramienta de apoyo para realizar una primera
verificacion de los documentos, que para su con-
trol de identificacion, aporta o presenta un indivi-
duo.

Teniente Miguel Angel Melero Corral

Departamento de Grafistica
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Departamento de Balistica y Trazas Instrumentales.
Armas eléctricas
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Las armas eléctricas se introdujeron en los cuerpos policiales como una alternativa a las armas de fue-
go. Mediante las descargas eléctricas que producen este tipo de armas se inmoviliza a la victima como
consecuencia de una contraccién muscular tetanica dolorosa que resulta menos lesiva que los efectos
gue pueda causar un arma de fuego. No obstante, en ocasiones también estan siendo utilizadas las ar-
mas eléctricas fuera del marco de la ley.

La utilizacién de estas armas es controvertida, ya que se les han atribuido algunas muertes en determinados
paises. Revisamos la literatura médica sobre este tema y concluimos

que algunas veces pueden ser letales y que es necesario analizar los
factores de riesgo potencial asociados para confirmar o descartar una
verdadera relacion causa-efecto en estos casos.

Aunque parezca novedoso, este tipo de armas existen ya desde hace
mucho tiempo y si buscamos antecedentes nos encontramos con la
picana eléctrica, inventada por John Burton a principios de los afios 30
para controlar el ganado. Actualmente ha habido una evolucién y
existen artefactos como son las pistolas aturdidoras (stun guns), bas-
tones aturdidores (stun batons) o cinturones aturdidores (stun belts).

. , . A Picana eléctrica
Recientemente estan saliendo al mercado nuevas armas eléctricas,

gue muchos Cuerpos Policiales estan incorporando como material de
dotacion. Estas nuevas armas se la dado la denominacidon de armas
TASER, pero en realidad esa denominacién es el nombre del fabrican-
te que comercializa este tipo de armas, TASER® (Thomas A. Swift’s
Electric Rifle).

Pistolas y defensas eléctricas

Las defensas eléctricas se consideran un medio de empleo exclusivo
Yy, por tanto, restringido de su uso para las Fuerzas y Cuerpos de Segu-
ridad y Fuerzas Armadas, como funcionarios especialmente habilita-
dos, tal y como indica el Reglamento de Armas vigente (RD 137/93, articulo 5); por

lo que fuera de esta excepcion en lo que a usuarios se refiere, sera considerada un arma prohibida.

Cinturdn aturdidor

25



Efectos de la corriente eléctrica sobre el cuerpo humano

Las armas eléctricas producen descargas en las personas sobre las que actua. La corriente eléctrica a su paso
por el cuerpo humano produce diversos efectos que pueden provocar lesiones fisicas (quemaduras, contrac-
ciones musculares, dificultades respiratorias, paros cardiacos, caidas, etc.) hasta el fallecimiento por fibrila-
cién ventricular.

Sus efectos pueden ser mds o menos graves dependiendo de factores como la intensidad de la corriente
eléctrica, el tiempo de paso de la corriente, las condiciones fisiolégicas de la persona, diferencia de potencial
y otros.

Estudio forense de un arma eléctrica

Los estudios solicitados por las autoridades Judiciales estan encaminados tanto a conocer el estado de fun-
cionamiento y caracteristicas técnicas del arma, como a llevar a cabo estudios de lesividad para conocer los
posibles efectos causados en el cuerpo humano.

Hay que tener en cuenta que estos dispositivos tienen distintos origenes, por lo que estan fabricados por
distintas industrias, con lo que sus componentes y circuitos no son iguales. Por tanto, sus resultados van a
ser diferentes y, por consiguiente, el comportamiento en el cuerpo humano va a diferir de unos a otros.

Ejemplo de estudio de una defensa eléctrica:

En primer lugar se hacen fotografias usando testigo métrico y se describen las caracteristicas morfoldgicas y
fisicas del arma.

A continuacion se realizan las 43
mediciones oportunas siguiendo
las directrices marcadas por las |
Normas UNE-IEC/TS 60479-
1:2005 y IEC/TS 60479-1:2005
“Efectos de la corriente sobre el
hombre y los animales domésti-
cos”. El equipo disponible en el
SECRIM fue fabricado ex profeso
para el Servicio de Criminalistica
por la empresa que impartid la
formacion.

“v, RDIA GIVIL - Polici Judicial .
\’ 4 5 6 7 8 9 10 M 12 13 14 15 16 17 18 19 7
crnabadeveehe i1 '

Defensa eléctrica Gallant Lion, 400 KV, GL 400

Equipo de medida PROIN Tipo de pulso que proporciona la sefial eléctrica del arma

En el caso que nos atafie, el dispositivo suministra una sefial tipo alterna/continua, con una sefial continua
de -0.5 miliamperios y una sefal alterna de 26 miliamperios. La intensidad de un extremo a otro de la sefial
seria el resultado de sumar estas corrientes Ipp = 26.0mA — (-0.5mA), Ipp = 26.5 mA.
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Tabla 11 — Zonas tiempo / corriente en corriente alterna de 15 Hz a 100 Hz para una trayvectoria mano a pie -

Descripcion de las zonas de la figura 20

curva ¢;

Zonas Limites Efectos fisiologicos
AC-1 Hasta 0.5 mA Posible percepcion pero habitualmente no hay reaccion al choque
curva a
AC-2 De 0.5 mA hasta | Percepcion y eventuales contracciones musculares involuntarias pero
la curva b habitualmente sin efectos fisiologicos eléctricos nocivos
AC-3 Curva b y por Fuertes contracciones musculares involuntarias. Dificultades de respiracion.
encima Perturbaciones reversibles de las funciones del corazén. Puede producirse
una inmovilizacion. Aumento de los efectos con la magnitud de la comriente.
Habitualmente sin danos organicos
AC4DY Por encima de la | Efectos patofisiologicos tales como parada de corazén, parada de la

respiracion y quemaduras graves u otros danos celulares. Probabilidad de
fibrilacion ventricular aumentando con la intensidad de la corriente y el
tiempo

C1 =G AC-4.1 Probabilidad de fibrilacion ventricular aumentando hasta alrededor
del 5%
¢y = C3 AC-4.2 Probabilidad de fibrilacion ventricular hasta alrededor del 50%

Por encima de la

AC-4.3 Probabilidad de fibrilacién ventricular superior al 50%

curva ¢s

1) Para duraciones de paso de comente por debajo de 200 ms, la fibnlacién ventnicular no se puede miciar mas que durante el periodo
vulnerable s1 se superan los umbrales. En cuanto a la fibnlacién ventnicular, esta figura descnbe los efectos de la comente pasando de
la mano 1zquierda a los pies. Para otros recomdos, debe considerarse el factor de comente del corazén

Tabla extraida de la Norma UNE-IEC/TS 60479-1:2005

Después de tratar los datos obtenidos con el equipo, comparamos con los reflejados en una tabla en la que
figuran los efectos causados en el cuerpo humano, con el fin de determinar en qué rango de lesividad se
encuentra el arma remitida.

Las posibles lesiones ocasionadas en un choque eléctrico dependen esencialmente de la intensidad de co-
rriente y su duracion. La intensidad viene dada por la relacién existente entre el voltaje y la impedancia. La
dificultad existente en la determinacion de la impedancia corporal se debe a numerosas variables que impi-
den afirmar de manera absoluta las lesiones que esta defensa podria producir.

Asi, se puede determinar que la defensa eléctrica (incluyendo la pila) se encuentra en un correcto estado de
conservacion, comprobandose, tras las pruebas realizadas, que funciona correctamente. Dicho funciona-
miento, asi como las caracteristicas técnicas observadas y medidas en laboratorio, no difieren de las de
otros fabricantes disponibles en el mercado, disefiados y fabricados para su uso como arma NO LETAL.

Las posibles lesiones ocasionadas en un choque eléctrico dependen esencialmente de la intensidad de co-
rriente y de su duracion. La intensidad viene dada por la relacidn existente entre el voltaje y la impedancia.
La dificultad existente en la determinacion de la impedancia corporal, dependiente de numerosas variables,
impide confirmar las lesiones que esta defensa podria producir. Las caracteristicas de esta arma determinan
en este caso, que los dafos causados serian sensaciones dolorosas reversibles.

Comandante José Luis Ferrando Gil

Jefe Departamento de Balistica y Trazas Instrumentales
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El aumento de la utilizacion recreativa y comercial de los drones en todo el mundo indica que las
FCS deberan enfrentarse con mayor frecuencia en los proximos anos a este tipo de aparatos y a

sus operadores

SEGURIDAD ANTE TODO

En la medida de lo posible acérquese al dron desde la parte trasera, para no ser grabado por este.

Si el dron sigue en funcionamiento, los rotores pueden girar en cualquier momento y las hélices causar
dafio a las personas que intenten manipularlo, utilice una chaqueta o manta gruesa para bloquearlas.
Cuando las hélices dejen de girar, tape las cdmaras, retire la bateria (si no hay peligro) o vuelque el dis-
positivo para evitar que vuelva a volar.

Una vez retiradas, guarde las baterias en un envase independiente o en una caja de trasporte de bate-
rias LiPo.

Tenga precaucion, si las baterias estan dafiadas pueden tener un comportamiento inestable y podrian
incendiarse o estallar si reciben un golpe o excesiva humedad.

Una vez desactivada la capacidad de vuelo de la aeronave, piense si es posible su transporte ensambla-
do o si es necesario desmontar las hélices (recuerde que son elementos susceptibles de contener resi-
duos de ADN y dactilares del operador).

Reserie lo mejor posible la marca modelo y cuantas especificaciones técnicas le sea posible, y a su vez

documente lashoras y procedimientos en las que realiza los pasos anteriores.

Hoy en dia, los drones se han popularizado enorme-
mente y se utilizan con multiples finalidades, desde el
entretenimiento infantil hasta la distribucion de ar-
ticulos ilegales por parte de delincuentes, pasando
por un sinfin de aplicaciones comerciales e industria-
les, (agricolas, mantenimientos, mecanismo de graba-
cion de imagenes para la prensa, las redes sociales, la
television, el cine, etc...) asi como control de masas,
vigilancia y busqueda en grandes extensiones de te-
rreno y de dificil acceso por los cuerpos de seguridad
y emergencias. Los drones se han vuelto omnipresen-
tes en nuestra vida cotidiana.

Eso hace que también el nimero de incidentes que
puedan producirse con este tipo de aparatos sea cada
vez mayor. En la investigacion de un incidente con
drones son utiles diferentes tipos de datos.

Datos utiles para la investigacion

Entre los datos a tener en cuenta figuran los siguien-
tes:

a) Contenido audiovisual

En muchos casos, la primera y principal fuente de da-
tos procedentes de una aeronave no tripulada de uso
recreativo o comercial seran las imagenes digitales y
de video. Actualmente, la mayoria de los operadores

Precauciones para manipular un dron accidentado

de drones tratan de registrar imagenes con la maxima
calidad para lograr ventajas competitivas, lo cual pue-
de generar un volumen de datos significativo y reque-
rir gran capacidad de almacenamiento.

b) Horarios de vuelo

Cuando el sistema de control de la aeronave no tripu-
lada permite programar vuelos con antelacidon para
ofrecer mayor autonomia al usuario, esta informacion
se conserva para que posteriormente sea posible veri-
ficar la actividad pasada, repetir horarios programa-
dos o modificar horarios previstos. A menudo, los da-
tos generados durante el vuelo se descargan mas tar-
de en un sistema o plataforma de control, donde se
conservan para que el usuario pueda revisar la utiliza-
cion del dron, cotejar mapas o hacer un seguimiento
de la actividad de la aeronave.

c¢) Registros de uso automatizados

Al igual que muchos otros dispositivos electrénicos,
las aeronaves no tripuladas generan y almacenan au-
tomaticamente la informacién digital necesaria para
asegurar su funcionamiento previsto. Si bien esta cla-
se de informacion no estad pensada para ser revisada
por el usuario y suele estar oculta, hay que tener en
cuenta que algunas aeronaves no tripuladas generan
sistematicamente registros de uso con detalles de
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misiones, fechas y horas de operaciones, puntos de referencia de navegacion, etc. Por lo general, estos datos
consisten en posiciones de GPS, velocidades de motor, altitudes y pautas de direccion.

d) Otros contenidos

Otros tipos de drones de carga util registran datos especificos para presentarlos al usuario o a alguna entidad.
Aunque este tipo de informacidn puede ser muy variada, un ejemplo son las aeronaves no tripuladas utiliza-
das con fines de transporte, donde puede ser necesario revisar horarios y ubicaciones de entrega o resultados
de misiones programadas.

Precauciones antes de manipular un dron accidentado

Si es posible, la aproximacién al dron se hara desde atrds, tapando las cdmaras para evitar ser vistos por el
piloto (el dron, aunque esté accidentado puede seguir transmitiendo multimedia y recibiendo informacidn) y
siempre sin mover el dron, ya que el accidente pudo dejarlo bloqueado y por seguridad no poder despegar si
se encuentra con mas de una cierta inclinacion (depende de cada fabricante). Si al manipularlo, este sigue
encendido y lo ponemos en posicidon horizontal, el piloto podria tomar el control e intentar un nuevo despe-
gue, con el consiguiente peligro de cortes producidos por las hélices, y la posible pérdida de los indicios.

Lo ideal seria tras proceder a tapar las camaras (puede tener varias), quitar la bateria del dron.

Es importante tener en cuenta que en estos dispositivos suele ser necesaria una manipulacion previa al des-
pegue que puedan dejar rastros de otro tipo de evidencias (ADN y huellas dactilares), sobre todo en las héli-
ces y en el botén de encendido. Intentar manipular estos siempre con guantes y en la medida de lo posible
evitando tocar esas zonas, con el fin de preservar los indicios.

G.C. Angel Ovejero Soriano

Departamento de Ingenieria

29



Formacion

SECRIM-IUICP: Seminario “La Nanotecnologia en la

Investigacion Criminalistica”

El 4 de noviembre de 2021 se celebré el Seminario “La Nanotecnologia en la Investigacién Criminalis-

tica”, organizado por el Servicio de Criminalistica en colaboracidn con el Instituto Universitario de

Investigacion en Ciencias Policiales de la Universidad de Alcald de Henares, donde se mostraron y

analizaron tendencias y necesidades en los diferentes campos de la criminalistica, relacionadas con la

investigacion nanotecnoldgica

Es una necesidad innegable en el mundo forense
actual, tanto a nivel nacional y europeo, la implan-
tacion de lineas de trabajo y equipamiento de van-
guardia, para afrontar los retos que exige la investi-
gacion cientifica y tecnoldgica aplicables al campo
de la Criminalistica, conforme a un sistema de ges-
tion basico de I+D+i. Los diferentes ponentes que
participaron en este seminario hicieron su aproxi-
macion al estado de la investigacion de vanguardia
en el campo de la Nanotecnologia aplicada a los es-
tudios criminalisticos.

A continuacion se hace un breve resumen de las
diferentes ponencias:

Instrumentos financieros en materia de |1+D+i

La funcionaria del M2 de Defensa, Soraya Artiles
Burgos, abordd los diferentes programas de finan-
ciacion existentes en la Unidn Europea y las formas
de financiacion de proyectos de investigacion. Sin
duda, son necesarias las sinergias entre financiacion
e investigacion para poder desarrollar herramientas
aplicables a la investigacion criminal.

Visién general de la nanotecnologia: David contra
Goliath

El Comandante José Carlos Cordero Pérez, Dr. en
Ciencias Forenses, ofrecid un recorrido historico de
la nanotecnologia aplicada, abriendo posibilidades
de aplicacién a las diferentes modalidades de la Cri-
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minalistica. Destacé el desarrollo de nanosensores
heterogéneos, capaces de detectar diferentes com-
ponentes quimicos; nanosensores de microscopia
electrénica de barrido, a través de los que se puede
llevar a cabo nanolitografias, que permiten el estu-
dio interno de composicion de fibras y otras trazas
mediante nanotecnologia de alta resolucién; y la
plasmodnica superficial, una tecnologia basada en el
estudio de los plasmones superficiales localizados
que propicia la construccién de nanoestructuras
para deteccion dptica, y que son capaces de detec-
tar cualquier sustancia sélida, liquida o gaseosa y en
disolucién, asi como la misma deteccién O&ptica
usando sensores nanofoténicos.

Criminalistica y nanotecnologia: Retos y Oportuni-
dades

En esta presentacidn, el Dr. Héctor Guerrero, Direc-
tor de alianzas estratégicas de la Fundacién IMDEA-
Nanociencia, de la Comunidad de Madrid, aporté
informacién sobre tendencias cientificas y capacida-
des de IMDEA a la hora de apoyar la investigacién
en criminalistica. Sin duda, la busqueda del
“unicornio” en este s. XXI tendra como referencia a
los actores que trabajan en Nanotecnologia: si so-
mos capaces de explorar la superficie marciana y
enviar datos analiticos a la Tierra, es posible hacer
viable el andlisis in situ en la escena de un crimen.
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La nanosecuenciacion genética de tercera genera-
cién

La Dra. Cristina Vilanova, de la empresa Darwin
Bioprospecting, especializada en la investigacion vy
desarrollo de tecnologias genéticas de vanguardia,
tanto en el campo de la genética humana como no
humana, presentd las nuevas tecnologias en este
campo, destacando los secuenciadores de
“bolsillo”, estando cada dia mas cerca de hacer ana-
lisis genéticos en el escenario e un crimen.

Visién de la nanotecnologia en el campo de la inves-
tigacion criminal.

La presentacion de la Inspectora Jefe de la Policia
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Nacional, (Comisaria General de Policia Cientifica),
Maria Bueno, versaba sobre la vision y apuesta por
la [+D+i del Cuerpo de Policia Nacional para adoptar
y adaptar nuevas tecnologias de interés, entre ellas
la nanotecnologia, en el campo de la investigacion
criminal.

Aplicaciones microelectrénicas en criminalistica

Los Dres. Olga Caballero y Antonio Garcia del Insti-
tuto de Micro y Nanotecnologia del CSIC aportaron
valiosa informacion sobre las capacidades del CSIC
en el campo de los nanosensores heterogéneos y
la biofuncionalizacién de superficies nanoestructu-
radas para ser usados en inmunobiosensores.

Miniaturizacién y  nanotecnologia

analiticas

El Dr. Jesus Alberto Escarpa, del IQAR
de la UAH, finalizé el seminario con
una leccién magistral sobre nanoparti-
culas y aplicaciones de los nanomoto-
res en la investigacién médica, estable-
ciendo paralelismos con las aplicacio-
nes en criminalistica.

Comandante José Carlos Cordero Pérez

Jefe Departamento de I+D+i



Internacional

Un miembro de la UPJ de Castilla y Ledn profesor en
un curso sobre documentoscopia en Hungria

Durante los dias 16 a 27 de agosto de 2021, se ce-
lebré en Hungria el curso DOMEX sobre verifica-
ciéon de documentos falsificados y recuperacion de
los mismos, en el que participaron componentes
de diversos cuerpos policiales y militares euro-
peos.

En el mismo, y como profesor, participd el Sargento
Marino Delgado Vizan, destinado en el Departa-
mento de Grafistica del Laboratorio de Criminalisti-
ca de la UPJZ de Castillay Ledn.

El curso tuvo como objetivo, mejorar las capacida-
des de explotacion técnica enfocadas en DOMEX ,
incluida la explotacion de documentos (DOCEX), la
explotaciéon de medios (MEDEX) y Explotacidon de

teléfonos moviles (CELLEX). Con el objeto de avanzar en las capacidades y uso de herramientas y software
elementales para extraer informacién en el nivel tactico para la integracion en el sistema de Explotacién Téc-

nica.

Durante el mismo, el mencionado Sargento, impartid a los participantes conocimientos relativos a las actua-
ciones y medidas encaminadas a tratar de preservar y recuperar toda clase de documentos, con especial
atencidn a los de identidad, en aquellas situaciones, que por su especial complejidad requieren de actuacio-

nes especiales.
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El1 SECRIM en 1o0s medios
de comunicacion

= vozpoljuli > ESPANA v

Vista aérea de la Laguna del Campille, en Rivas \.i-':a_ciamadrid, lugar donde el pie fue
encontrado en el verano de 2019 | Google Earth

pertenecia el pie gracias a que ha cotejado su ADN. Ahora, se investiga quién
podria estar detrds de su muerte. Las pesquisas indican que el cuerpo fue
troceado y después arrojado al agua en algun punto del rio Jarama. Este esta

conectado de forma directa con la Laguna del Campillo, donde aparecio.

9 Ahora, en 2021, la Guardia Civil ha sido capaz de identificar a quién
0

La investigacion desconoce quién o quiénes son los causantes de su muerte,
aunque se relaciona con el narcotrafico o el contrabando. Segiin ha podido
saber Vozpdpuli, la investigacion sabe que |.C.C. sigui6 ligado a estos
'sectores’ en territorio nacional una vez fue extraditado de Costa Rica,

aunque desconocemos si sequia en activo en el momento de su desaparicion.

Sucesos Accidentes de trifico Accidentes laborales Robos Timos Peleas Delitos sexuals

Detenido un vizcaino como el
presunto autor de un grafitienun
edificio del siglo XIll de San Vicente
de la Barquera

Los dafios ocasionados en el Lazareto de Abafio podrian ser
irreversibles, segtin la Guardia Civil

33



Redes Sociales

§ Tweet fijado
P 7 @noticiasSECRIM @noticiassecrim - 19 sept.
CETR

N En este video damos a conocer el trabajo del #5ECRIM dela @
; iorgob. Gracias a la ORIS por su buen hacer. Esperamos les guste.

@inter

EL SERVIGIO DE  voutwbecom -
"mmﬂr 1{:“ nE 1 El Servicio de Criminalistica de la Guardia Civil

GUAR:s BW“. El Servicio de Criminalistica (SECRIM) es la unidad
1 dela di i i I cHEacis
de la Guardia Civil encargada de la investigacion ...

Q 2 1 27 O 30 N 1

LY b inaugura la

T FIFE 21 @onretrieval, foro de encuentro de las FFCC de Seguridad ,
investigadores forenses, entidades ptblicas y empresas relacionadas con la
Informatica Forense.

Apertura Instinuioral :
D. José Luis Herraez Martin

Coronel Jefe del Servicio de Criminalistica
de la Guardia Civil

@noticiasSECRIM @noticiassecrim - 28 oct.

Felicidades al Departamento de Grafistica del #
@interi b por su aportacion fundamental al esclarecimiento del caso.
iEnhorabuenal

eicorreo.com

Detenido un vizcaino como el presunto autor de un grafiti en un edifici...
Los dafios ocasionados en el Lazareto de Abafio podrian ser
irreversibles, segan la Guardia Civil

@) 1 s Q 1. M If
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o=*, @noticiasSECRIM @noticiassecrim - 8 oct.
1 Y Personal del #SECRIM particip6 en los actos conmemorativos del patron de
la Policfa Nacional. Un honor que agradecemos.

|

Q 2 11 6 O 16 T il

@noticiasSECRIM @noticiassecrim - 9 oct.
En el acto fueron condecorados con la medalla al mérito poI|C|aI dos
compafieros del #SECRIM, comandantes de la € r i
.Condecoraciones muy merecida por su trayectoriay dedlcacmn.
Enhorabuenall!

Retwitteaste

@noticiasSECRIM @noticiassecrim - 28 oct.
El 4 de noviembre os invitamos a asistir al Seminario "LA
NANOTECNOLOGIA EN LA INVESTIGACION CRIMINALISTIC.

coorganizado por #5SECRIM rdiacivil y @ UICP @interiorgob.
Instituciones punteras en este campo aportaran su conocimiento aplicado
a la investigacion criminalistica.

COMIT] OREARIZABOE

SLCRTTANLA FlCMCH

Retwitteaste

@noticiasSECRIM @noticiassecrim - 2 dic.
Ayer se celebré en el Paraninfo de la @UAHes la ceremonia de entrega de
orlas a las promociones Xl v Xl del Master en Ciencias Policiales del

|i_,':' a la que asistieron las mas altas autoridades de @guar

b en el &mbito de la Criminalistica.

Q i 4 Q 10 3 il



@noticiasSECRIM @noticiassecrim - 2 dic.
Dpto. Biologia #5SECRIM y UOPJ-Madrid @guardiacivil,

identifican el pie

hallado (2019 "Laguna del Campillo” -rio Jarama) al establecer
compatibilidad genética con perfil de la hermana de J.C.C., donado por ésta
2 afios mas tarde de su desaparicion.

vozpopuli.com

El misterio del pie hallado tras la riada de Rivas: delaciones, venganza ...
Las riadas de Arganda fueron noticia en 2019 por los severos destrozos
que ocasionaron en el sureste de Madrid. pero también porgue sacaro...

@noticiasSECRIM @noticiassecrim - 4 dic. S
XVI1l Reunion Ordinaria de la Comisiéon T. Nacional Sucesos V. Miltiples.

AS\Stleron expertos identificacion de IMLF, fiaci
= TCFjusticia .Policfas Autonomicas y representantes del
para tratar asuntos relacionados con actuaciones en estos eventos.

Gran traba]o del Depar‘tamento de Medio Ambiente del #5ECRIM de la
@gua orgob, pioneros en la identificacion genética animal en
ambrto poilcla& “Enhorabuena”

lavanguardia.com

Condenan a 16 meses de prisién al duefio de una perrera que maté a g...
Un juzgado de Vitoria-Gasteiz ha condenado a 16 meses de cércel al
propietario de una perrera, acusado de un delito de maltrato animal p...

@noticiasSECRIM @noticiassecrim - 10 dic.
Desde el #SECRIM de la @guardiacivil @interiorgob les deseamos unas muy
felices fiestas y que el proximo afio 2022 vean cumplidas todas sus
ilusiones. Nosotros seguiremos con nuestra mision, como servidores
publicos que somos, para ayudar a construir un entorno de paz y seguridad.

“"'" '-""" “
‘\V \VVJ

) @4\
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Reuniones nacionales e

internacionales del
SECRIM

Reuniones y actividades nacionales

1. RLFOE:
. Reunion del Subgrupo de Trabajo de Drogas el 21/06/2021.
. Reunion del Subgrupo de Trabajo de Informatica Forense el 21/10/2021.

2. ENAC: 1192 Reunién Anual ENAC los dias 16/06/2021y 22/09/2021.

3. XVII Reunidn Ordinaria de la Comisidn Técnica Nacional de Sucesos sobre Victimas Multiples, el
02/12/2021.
: . . . 2
Reuniones y actividades internacionales é;;;

E NF S I FF:SE?%JE‘I(\IESSIE SCIENCE
1. ENFSIE

. 28 2 Reunidn anual del Grupo de Trabajo de ENFSI (Grupo de Fibras Textiles y Pelos E.T.H.G) del
15-17/06/2021.

. 26 2 Reunidn anual del Grupo de Trabajo de ENFSI (Grupo de Pinturas y Vidrios E.P.G) del 13-
17/09/2021.

. 27 2 Reunidn anual del Grupo de Trabajo de ENFSI (Grupo de Armas de Fuego y Residuos de Dis-
paro). Del 06-07/10/2021.

2. EUROPOL: Reuniones del grupo de trabajo EMPACT FIREARMS, 17/06/2021 y 01/07/2021.
3. TWINNING ESPANA-TURQUIA 07-11/06/2021y 23-27/08/2021
4. GRUPO DE TRABAJO IXIM:23/06/2021.

5. CURSO ONLINE "CYBERSECURITY SUMMER BOOTCAMP" Instituto Nacional de Ciberseguridad (INCIBE) y
Organizacion de Estados Americanos (OEA) 12-15Y 19-22/07/2021.

6. DOMEX 21.2 Collection and Processing in Support to Attack the Networks Course: 16-27/08/2021 en
Hungria.

7. VISITA DELEGACION DE ANDORRA: 20/10/2021.

8. VISITA GENDARMERIA TURCA (TWINNING ESPANA-TURQUIA): 25/10/2021.
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sSabias que...

...una pelota de golf puede ser mas letal que un proyectil balistico?

Un estudio realizado por el forense espafiol Carlos Guerrero explica que el impacto que una pelota de
golf puede producir en una persona es mas grave que el de un disparo de pistola, si la bola alcanza las
velocidades cercanas a los 300 kilémetros por hora.
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De intereés

Madre, guardia civil y tiradora deportiva: Isabel
Gonzalo compite en Tiro Olimpico

El Tiro Olimpico es una disciplina deportiva que
comparte valores con la Guardia Civil: la disciplina,
la integridad, la profesionalidad, el respeto, el com-
paifierismo y el espiritu de sacrificio. Dichos valores,
al igual que en la Guardia Civil, integran la esencia
misma del tiro y se vierten hacia los deportistas con-
virtiéndose en estandartes y portadores de los valo-
res tanto dentro de los ambitos de desarrollo de la
practica deportiva como fuera de ellos.

Esta disciplina se divide en dos grandes ramas: la de
Precision, cuyo objetivo es alcanzar un blanco en sus
diversas modalidades, y la de Plato, cuyo objetivo es
romper platos lanzados por las maquinas especificas
de cada modalidad. En el caso que nos ocupa, la de
Precision, pone a prueba la precisién y la concentra-
cion mediante el manejo de un arma de fuego o aire
comprimido.

Isabel, como Deportista de Elite: el Equipo Nacional
de Tiro Olimpico

Isabel Gonzalo Potente, guardia civil destinada en el
SECRIM, se inicié en el Tiro Olimpico a la edad de 18
aflos animada por su padre, también tirador. El en-
tonces Seleccionador Nacional, Cezary Staniszewski,
la incorpord al Equipo Nacional de la Seleccidn Espa-
fiola de Tiro Olimpico, obteniendo en 1999 el récord
de Espafia Junior Femenino. El trabajo en la disciplina
le permitio alcanzar la Medalla de Bronce por Equipos
en el Campeonato de Europa del 2003 (Republica
Checa), la 199 posicion en el Campeonato de Europa
del 2001, la 199 posicion en el Campeonato del Mun-
do del 2002 (Finlandia) y la 199 posicion en el Cam-
peonato de Europa del 2003 (Suecia).

39

Isabel, alcanzé numerosos logros tanto nacionales
como internacionales durante ese periodo. Simulta-
neamente, continué con su formacién académica
universitaria en el area de las ciencias, compaginan-
do su pertenencia al Equipo Nacional con los estu-
dios.

Para adquirir su actual condiciéon de Guardia Civil tu-
vo que realizar un alto en el camino en la alta compe-
ticién, centrando sus esfuerzos en su preparacion,
acceso y formacidon como miembro del Cuerpo, y su
posterior perfeccionamiento en el ambito profesio-
nal de la Policia Judicial, obteniendo su destino actual
en el Servicio de Criminalistica.

Equipo de Arma Corta de la Guardia Civil

En 2011 se produce su incorporacién al Equipo de
Arma Corta de la Guardia Civil y al Equipo Militar,
actuando junto a sus compafieros como representan-
te de la Guardia Civil y, en ocasiones, de todos los
Ejércitos. Desde entonces ha participado en diversas
competiciones tanto civiles como militares, especial-
mente en los Juegos Mundiales Militares de 2015
(Korea del Sur), equivalente a los Juegos Olimpicos
en el ambito militar.

La maternidad: Ejemplo de superacidn y su reincor-
poracion a la disciplina deportiva

La llegada de la maternidad supuso una parada obli-
gatoria en su vida personal, profesional y deportiva,
pero haciendo gala de los valores inicialmente expre-
sados, especialmente con el espiritu de sacrificio y
perseverancia, paulatinamente fue reanudando su
actividad deportiva en 2019, viéndose dificultada en
2020 ante las complicadas circunstancias instauradas



por la COVID19. Desde entonces, fue compaginando sus funcio-
nes como madre, Guardia Civil y deportista. Su trabajo diario y
afdn de superacidn le han permitido mantener un buen nivel
deportivo que le ha llevado a alcanzar diversos logros en 2021,
tales como: 372 Campeonato Nacional Militar Interejércitos de
Tiro con Arma Corta (Junio, con 4 Medallas de Oro y el Trofeo
de la Mejor Tiradora del Campeonato); 262 Campeonato de la
Guardia Civil de Tiro de Arma Corta (Julio, Campeona de Arma
Corta de la Guardia Civil, Gijon).

La Guardia Civil, apoyo y reconocimiento constante

En el desarrollo de su devenir deportivo desde el 2011 han ju-
gado un papel importante las diferentes unidades de la Guardia
Civil implicadas en su actividad deportiva y profesional, como
son las Jefaturas de Ensefianza y de Policia Judicial y el Servicio
de Criminalistica, cuyos Mandos han facilitado y apoyado de
forma activa, tanto su participacién en las diversas competicio-
nes, como el reconocimiento de los méritos deportivos obteni-
dos.

En este sentido se destacan las recientes felicitaciones persona-

les recibidas de la Directora General de la Guardia Civil, Maria Gamez, el 08/07/2021 por los resultados ob-
tenidos, asi como del General de Brigada de la Guardia Civil, Eduardo Martinez Viqueira (Jefatura de Ense-
fianza y Presidente de la Junta Central de E. F. y D.) el 29/06/2021.

Breve resumen de logros deportivos obtenidos:

Ultimos logros deportivos afio 2021:

Campeona de Espafia, Pistola Libre

Subcampeona de Espaiia, Pistola Estandar 22LR

Diploma 42 Clas. Copa de SSMM el Rey, Pistola Deportiva

Diploma 62 Clas. Campeonato de Espafia, Pistola Estandar Aire

Diploma 62 Clas. Campeonato de Espafia, Pistola Deportiva

Campeona en las 4 disciplinas del Campeonato Nacional Militar Interejércitos de Tiro con Arma Corta.
Distincion como Mejor Tiradora del Campeonato

Campeona Arma Corta de la Guardia Civil

Resumen de logros obtenidos:

edalla Diploma
QNI BT B Med.Oro | Med.Plata | Med. Bronce | Diploma
15 27 18 23
24 8 0 0

AMencic

Mejor Tirador Mejor tirador Record de Espahia
Interejercitos Guardia Ciwil Junior Femening
7 1 1
(afios 2012-2017 v 2021) (afio 2021) [afio 1599)
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